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RESUMEN

Uno de los parametros criticos en el disefio de una red de sensores inaldambricos es el
tiempo de duracién de la bateria de los nodos sensores. Este aspecto esta vinculado al
enrutamiento producto de que los nodos consumen mas energia en las tareas de
comunicacion. Este trabajo estuvo dedicado al estudio de los algoritmos de enrutamiento,
especialmente a los inteligentes, y particularmente a los conscientes de la energia. Se
identificd que los algoritmos inteligentes basados en aprendizaje por refuerzos eran los
adecuados para implementar protocolos de enrutamiento en estas redes, debido a sus
bajas demandas de cémputo y memoria, y de ser totalmente distribuidos. Se estudio el
protocolo inteligente FROMS, el cual provee un esquema de encaminamiento consciente
de la energia, y se implementé en el simulador Castalia. Se introdujeron nuevas
funcionalidades al simulador, al dotarlo del protocolo FROMS que no estaba implementado,
lo que exigio modificar el moédulo de administracion de recursos de Castalia. Se realizo una
comparacion de FROMS con el protocolo convencional REL, tomando como criterios el
tiempo de vida de la red y el manejo de la energia de los nodos. Los resultados mostraron
que FROMS, en el escenario que se simuld, puede extender el tiempo de vida de la red en

un 17 % en comparacion con REL.

Palabras clave: sensores inalambricos, enrutamiento, algoritmos inteligentes, energia,
FROMS




ABSTRACT

One of the critical parameters in wireless sensor networks design is the battery lifetime of
the sensor nodes. This aspect is linked to routing because nodes consume more energy
when performing communication tasks. This project was addressed to the study of routing
algorithms, especially the intelligent ones, and particularly to energy-aware algorithms. It
was identified that reinforcement learning based algorithms are the most suitable for
implementing routing protocols for this kind of networks, due to their low demands of
processing and memory, and being fully distributed. The intelligent routing protocol FROMS
was studied, which provides an energy-aware routing scheme, and it was implemented in
Castalia. New functionalities were inserted into the simulator, by equipping it with FROMS
protocol, which was not implemented, task that demanded some modifications into
Castalia’s resource manager module. A comparison between FROMS and conventional
protocol REL was made, taking for criteria the network lifetime and management of the
node’s energy. Results showed that FROMS, in the simulated scenario, can extend the

network lifetime by 17 % in comparison to REL.

Keywords: wireless sensors, routing, intelligent algorithms, energy, FROMS
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Introduccion

INTRODUCCION

Una red de sensores inalambricos (WSN por sus siglas en inglés) es una red de diminutos
dispositivos equipados con sensores que colaboran en una tarea comun y estan distribuidos
en un area geografica determinada. Estos dispositivos, conocidos como nodos sensores o
motas, son unidades autébnomas capaces de medir determinadas condiciones fisico-
ambientales en el entorno, realizar algun tipo de procesamiento sobre los datos, y

encaminarlos hacia una estacién base [1].

Los principales tipos de aplicacion de las redes de sensores inalambricos son: reporte
periodico, deteccion de eventos y almacenamiento de datos. En este sentido, es importante
destacar que las principales caracteristicas de cada WSN quedan determinadas por los

requerimientos de la aplicacion para la cual se desarrolla.

Estas redes soportan topologias en arbol de clusters, estrella y malla, y permiten formar
redes ad-hoc sin infraestructura fisica preestablecida ni administracién central. Los nodos
sensores tienen una limitada potencia de transmisién y restricciones en el ancho de banda
disponible. Por lo tanto, es necesario que colaboren entre ellos mediante un esquema multi-
salto para conseguir un objetivo comun: que cualquier paquete llegue a su destino aunque

éste no sea accesible directamente desde el origen.

Las WSN tienen capacidad de auto restauracion, es decir, si se averia un nodo, los demas
encontraran nuevas vias para encaminar los paquetes de datos. De esta forma, sobrevivira
en su conjunto, aunque algunos nodos hayan caido por falta de energia o roturas. Esta
capacidad de adaptacion es consecuencia de los protocolos de enrutamiento utilizados. La

eleccion del protocolo depende de la aplicacion y las caracteristicas propias de la red [2].

Un algoritmo o protocolo de enrutamiento determina el camino de un mensaje desde una
fuente hacia un destino. Este camino se debe pensar en base a un objetivo planeado, que
puede ser maximo tiempo de vida de la red, seguridad de que todos los mensajes lleguen
al nodo sumidero, minima sobrecarga de la red, entre otros. Un buen camino es aquel que
proporciona costo minimo de acuerdo al objetivo planteado, no siempre el camino mas corto

es el mas conveniente.
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Toda técnica de encaminamiento propuesta para trabajar en una WSN debe ser eficiente
en cuanto al gasto de energia, ya que generalmente los nodos estan alimentados a baterias,
y habitualmente se encuentran en lugares donde es dificil su reposicion, de manera que se
hace conveniente tomar medidas que contribuyan a maximizar en lo posible la vida de la
red [2].

Las WSN heredan algunos de los protocolos tipicos de redes ad hoc como AODV (Ad hoc
On Demand Distance Vector), que es el utilizado por defecto en redes ZigBee de topologia
mallada. Dentro de este conjunto se encuentra ademas DSR (Dynamic Source Routing),
que se puede usar en redes compuestas por nodos mdviles. Estos protocolos se adaptan
bien a este tipo de redes debido a su capacidad para encontrar nuevas rutas y adaptarse a
cambios en la topologia de la red. Sin embargo, cuando el nimero de nodos es elevado,
no escalan bien, ya que conllevan almacenar y gestionar largas tablas caché de rutas.
Ademas, no se ajustan a los requerimientos de las WSN, fundamentalmente en lo que

respecta a energia, computo y comunicacioén [3].

El creciente niumero de aplicaciones para las WSN, y especialmente sus requerimientos
heterogéneos y propiedades, demandan nuevos protocolos de comunicacion. Las motas
tienen limitaciones de hardware y de energia disponible, y se ha determinado que los
procesos de comunicacion son los que consumen la mayor parte de la energia de las

baterias, factor que es decisivo en el tiempo de vida de la red [4].

Es por ello que el desarrollo de protocolos de enrutamiento eficientes en este sentido es
una de las areas de investigacién con mas movimiento en el ambito de las WSN [5]. LEACH
(Low Energy Adaptive Clustering Hierarchy) [6] y los protocolos de la familia SPIN (Sensor
Protocol for Information Via Negotiation) [7] son algunos de los protocolos disefados
especificamente para extender el tiempo de vida de una red de sensores inalambricos.
Como medida de optimizacion buscan adaptar el nivel de participacion de cada nodo en las

labores de encaminamiento en base a su energia residual.

A pesar de la inmensa cantidad de propuestas, problemas fundamentales quedan por
resolver, principalmente en cuanto a la eficiencia energética para diferentes escenarios de
aplicacion. Dadas las caracteristicas y complejidad de las WSN, resulta dificil encontrar un
algoritmo de enrutamiento que funcione bien para la mayoria de los casos. Es una
tecnologia relativamente nueva donde el rol mas importante de los nodos es su grado de

participacion y responsabilidad en la organizacion y gestion de la red, ademas del computo
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que ejecutan para lograrlo. Esto sugiere proveer a los nodos de cierto nivel de inteligencia;
los nodos seran mas o menos inteligentes en las decisiones si se los provee de los datos

correctos y del tipo y calidad de computo que ejecuten [8].

La Inteligencia Computacional (IC) se presenta como una solucion para resolver problemas
de optimizacion relacionados con el enrutamiento en redes de sensores. IC es el estudio
de mecanismos adaptativos que permiten o facilitan el comportamiento inteligente en
ambientes complejos y cambiantes. Estos mecanismos incluyen paradigmas que exhiben
una habilidad de aprender o adaptarse a nuevas situaciones, generalizar, descubrir y

asociar.

IC envuelve paradigmas tales como redes neuronales, aprendizaje por refuerzos,
inteligencia de enjambres, algoritmos evolutivos, logica difusa y sistemas inmunes
artificiales. Permite un comportamiento auténomo y generalmente es robusto ante cambios

de topologias y fallos en la comunicacion [9].

Los algoritmos de enrutamiento inteligentes estan basados generalmente en redes
neuronales, inteligencia de enjambres o aprendizaje por refuerzos. Sin embargo, los
paradigmas de IC subyacentes tienen diferentes requerimientos computacionales y criterios
de convergencia. Estas propiedades deben ser consideradas dependiendo de la aplicacién,
principalmente en cuanto al trafico generado, flexibilidad, robustez ante cambios de

topologia y movilidad de los nodos.

Por ejemplo, los algoritmos de enrutamiento basados en inteligencia de enjambres
(especificamente en colonias de hormigas) son muy flexibles, pero generan gran cantidad

de trafico. En un escenario de WSN esta carga debe ser cuidadosamente considerada.

Por otra parte, algoritmos que requieren una fase de aprendizaje off-line, como los
algoritmos genéticos o las redes neuronales, no pueden adaptarse en redes cuya topologia
esta en constante cambio. Tampoco proveen un esquema de encaminamiento consciente
de la energia. Requieren altos costos de reunir previamente los datos relevantes en la
estacion base para luego calcular el arbol de enrutamiento y diseminar la informacion de
encaminamiento a los nodos. Los fallos en la comunicacion no pueden ser considerados, y
en caso de un cambio en la topologia de la red, todo el procedimiento debe iniciarse

nuevamente [9].



Introduccion

Los algoritmos basados en aprendizaje por refuerzos [10] son muy efectivos y pueden ser
implementados con bajos requerimientos de computo y memoria, en comparacion con los
otros paradigmas. Esta ultima alternativa es la mas utilizada para la resolucion de
problemas de optimizacion relacionados con el enrutamiento, por su flexibilidad, caracter

distribuido, y ser muy robusto ante cambios de topologia [11].

Usualmente, los desarrolladores de técnicas para WSN no son conscientes de las
potencialidades que las técnicas de Inteligencia Computacional ofrecen. Por el otro lado,
los investigadores de técnicas de Inteligencia Computacional no estan familiarizados con
los problemas reales y los requerimientos de las WSN. Esta desigualdad dificulta mucho la
colaboracién y el desarrollo. Numerosas comunidades de investigacion en el ambito de la
Inteligencia Computacional desarrollan propuestas concurrentemente, por lo que no existe
una visién general, y la mayoria de los trabajos estan dispersos en revistas y conferencias

cuyo enfoque principal no son las WSN [9].

A pesar de la multitud de algoritmos y protocolos propuestos, muy pocos protocolos han
crecido fuera del ambiente de simulacién. La mayoria de ellos no consideran enlaces no
confiables o asimétricos, fallas en los nodos y movilidad. Ademas, un problema comun es
la falta de comparacion con protocolos convencionales para identificar claramente las

ventajas de la introduccion de técnicas de Inteligencia Computacional [9].

Con frecuencia las simulaciones no se realizan sobre simuladores de redes o en bancos de
prueba reales con motes programables. En estos casos, se eligen programas como
MATLAB o alguna aplicacion desarrollada especificamente para la simulacién del algoritmo,
en lugar de simuladores como NS-2, OMNeT++, o Castalia. Esto impide evaluar el
comportamiento real del algoritmo de enrutamiento sobre un protocolo MAC (Medium

Access Control) real.

Problema de la investigacion

¢ Como podria contribuir la Inteligencia Computacional al enrutamiento en las redes de

sensores inalambricos?
Objeto de estudio

Algoritmos de enrutamiento para redes de sensores inalambricos.
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Campo de accién

Algoritmos de enrutamiento basados en Inteligencia Computacional.

Objetivo general

Evaluar el desempefio de un algoritmo de enrutamiento inteligente en una red de sensores

inalambricos tomando como criterio el tiempo de vida de la red.

Objetivos especificos

Analizar la informacién relacionada con los algoritmos de enrutamiento convencionales
y las técnicas de Inteligencia Computacional aplicadas al enrutamiento en redes de
sensores.

Estudiar las caracteristicas de los simuladores para redes de sensores inalambricos.
Implementar uno de los algoritmos de enrutamiento usando técnicas inteligentes.
Simular un protocolo de enrutamiento inteligente para redes de sensores inalambricos.
Comparar el algoritmo implementado con un algoritmo convencional similar en cuanto a

la métrica utilizada.

Tareas de la investigacion

1.

Investigacién de los algoritmos de enrutamiento convencionales e inteligentes para

seleccionar los que seran objeto de estudio en cada caso.

. Investigaciéon de las herramientas de simulacion de redes computadoras que permitan

implementar algoritmos de enrutamiento.

3. Codificacién de los algoritmos de enrutamiento seleccionados.

4. Simulacion de los algoritmos de enrutamiento seleccionados.

5. Evaluacién del desempefio de los algoritmos simulados para poder realizar las

6.

comparaciones de acuerdo a las métricas consideradas y comprobar las potencialidades
de la Inteligencia Computacional.

Redaccioén del informe.

Hipétesis

Si se usan algoritmos de enrutamiento inteligentes en redes de sensores inalambricos,

entonces se puede prolongar el tiempo de vida de la red.
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CAPITULO 1. PROTOCOLOS DE ENRUTAMIENTO PARA
REDES DE SENSORES INALAMBRICOS

Las redes de sensores inalambricos por lo general son multi-salto para enfrentar las fuertes
limitaciones de potencia de transmision. En este esquema los nodos intermedios en la ruta
actian como encaminadores, ahorrando la necesidad de dispositivos adicionales. Existen
multiples protocolos que facilitan este tipo de comunicacién. La eleccién del mismo varia de
acuerdo a las caracteristicas de la topologia de red y requerimientos especificos de la

aplicacion [12].

En este capitulo se abordan las caracteristicas del enrutamiento en redes de sensores. Se
explica la necesidad del ahorro de energia, y se presentan algunos de los protocolos de
enrutamiento tradicionales, y los basados en Inteligencia Computacional. Finalmente, se
realiza una comparacién entre los diferentes paradigmas de Inteligencia Computacional y

se presentan algunos de los simuladores para redes de sensores inalambricos.

1.1 Particularidades del enrutamiento

Un algoritmo de enrutamiento determina el camino de un mensaje desde una fuente hacia
un destino. Generalmente dicho camino estda compuesto por varios tramos que unen
distintos nodos entre si. Cada nodo envia sus mensajes al siguiente en la ruta, y asi
sucesivamente, hasta que el mensaje llegue al destino. Este camino se debe pensar sobre
la base de un objetivo planeado, que puede ser maximizar el tiempo de vida de la red,
minima sobrecarga, o seguridad de que todos los mensajes lleguen al nodo sink, entre
otros. Un buen camino es aquel que proporciona costo minimo de acuerdo al objetivo

planteado, no siempre el camino mas corto es el mas conveniente.

Generalmente los nodos no tienen previo conocimiento de la topologia de la red, por lo que
deben realizar acciones de descubrimiento de rutas. La idea basica es que cuando un nodo
se une a la red, anuncia su presencia y escucha los anuncios broadcast de sus vecinos. El
nodo se informa del estado de sus vecinos y de la manera de encaminar paquetes a través

de ellos. A su vez, puede anunciar al resto de nodos que pueden ser accedidos desde él.
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Transcurrido un tiempo, cada nodo sabra qué nodos tiene alrededor, y una o mas formas

de alcanzarlos [13].

Los protocolos de enrutamiento para redes de sensores tienen diferentes clasificaciones de
acuerdo a su esquema de direccionamiento. Existen protocolos centrados en los datos,
generalmente usados en redes con una alta densidad de nodos. En este tipo de protocolos,
lo que se direcciona no es un nodo en si, sino el dato que se desea encaminar, a través de
un identificador o meta-dato. De esta manera se reduce el trafico redundante generado por

nodos que cubren una misma area geografica.

También existen protocolos jerarquicos, que dividen la red en dos 0 mas niveles. Los nodos
dentro de un mismo nivel encaminan los datos hacia un nodo con mayor capacidad de
bateria, denominado cabeza de cluster. Este nodo es capaz de reducir el trafico mediante
la fusién de los datos recibidos, a la vez que libra a los demas nodos de encaminar los datos

de sus vecinos.

La ultima clasificacion se corresponde a los protocolos de enrutamiento para redes planas.
Se utilizan en redes donde todos los nodos cumplen la misma funcién, es decir, las motas
pueden realizar mediciones de las variables ambientales, y también pueden encaminar los

datos recibidos de nodos vecinos.

A pesar de las diferentes clasificaciones, todos los protocolos propuestos para trabajar en

una WSN deben cumplir con las siguientes condiciones:

e Se debe lograr un balance adecuado entre los beneficios del overhead y la disminucion
causada en la eficiencia de la red por la transmision de datos de control.

e Mantener una tabla de enrutamiento razonablemente pequefia.

e Elegir la mejor ruta para un destino dado (ya sea la mas rapida, confiable, de mejor
capacidad, o de menor coste).

¢ Mantener la tabla regularmente para actualizarse ante la caida de nodos, cambios de
posicion o aparicion de nuevos vecinos.

¢ Requerir una pequefia cantidad de mensajes y tiempo para converger [13].

1.1.1 Consciencia de la energia
La energia es utilizada por los nodos en tres funciones principales: medicién, procesamiento

y comunicacion. Se ha comprobado que el proceso de comunicacion consume la mayor
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parte de la energia disponible, asi que se intenta minimizar la tarea de diseminacion

realizando todo el procesamiento local posible [13].

Una de las limitaciones fundamentales de las redes de sensores es la capacidad de bateria.
En las redes moviles y ad hoc los protocolos se disefian con el objetivo de minimizar la
cantidad de saltos que atraviesa un paquete. A diferencia de este tipo de redes, en las WSN
es crucial minimizar el consumo de energia empleado para la tarea de encaminamiento, o
resolver el problema del encaminamiento de menor energia a partir de diferentes enfoques

de disefio, que se manifiestan en las métricas de energia utilizadas.

La técnica de dar consciencia de la energia al encaminamiento no aparece como un
paradigma en si misma, sino que la eficiencia en términos de energia se busca utilizando
técnicas adicionales. El empleo de métricas de energia en el encaminamiento no siempre

aparece en el disefio de protocolos que buscan eficiencia en el uso de la energia [13].

En [14] se presentan varias métricas de disefo que permiten construir rutas eficientes en
términos de energia, y que aparecen muy frecuentemente en los protocolos para redes de

sensores:

¢ Minimizar la energia total de la ruta

Con el enfoque de energia total minima o MTE (Minimum Total Energy), se busca minimizar
la energia de transmisién y recepcion total consumida por un paquete para alcanzar el
destino. Sucede que si todo el trafico se encamina a través de las rutas mas econdmicas,
los nodos en esa ruta se agotan rapidamente, particionando la red, por lo que no se

recomienda utilizar esta métrica en forma aislada.

¢ Maximizar el tiempo hasta que la red se particiona.
Se determinan los nodos que al ser extraidos causan particiones, y se trata de balancear la

carga sobre los mismos.

¢ Uniformizar el consumo de energia

Se parte de la hipétesis de que todos los nodos son igualmente importantes, y se intenta
asegurar que todos los nodos funcionen juntos la mayor cantidad de tiempo mediante la
distribucion de la carga de enrutamiento entre ellos. Este objetivo se puede alcanzar
mediante el uso de rutas compuestas por los nodos de mayor energia residual, evitando los
nodos de menor capacidad restante. Se sacrifica el uso de rutas mas cortas por el beneficio

de posponer al maximo posible la muerte del primer nodo.
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e Minimizar el costo por paquete

Se seleccionan las rutas de menor costo total, que equivale a la suma de los costos de cada
enlace que se utiliza. Si se define adecuadamente el costo del enlace, puede utilizarse la
métrica con diferentes objetivos. Por ejemplo, si el costo depende de la energia residual, se

puede lograr aumentar el tiempo hasta el particionamiento de la red [14].

1.2 Protocolos de enrutamiento tradicionales

Debido a la heterogeneidad de los escenarios de aplicaciéon para las redes de sensores
inaldmbricos, existe una gran cantidad de protocolos de enrutamiento disefiados para cubrir
las necesidades de cada una de ellas. En los siguientes apartados se describen algunos de
los protocolos de enrutamiento mas populares en redes de sensores, atendiendo a las

diferentes clasificaciones.

1.21 AODV

AODV es el protocolo usado por defecto en redes ZigBee de topologia mallada, y pertenece
al conjunto de protocolos de enrutamiento para redes planas. Fue disefiado para adaptarse
rapidamente a cambios en la topologia de la red, con bajas demandas de procesamiento y

comunicacion.

Cada destino dentro de la tabla de enrutamiento tiene asociado un temporizador y un
numero de secuencia. La funcion del temporizador es evitar el uso de enlaces de los que
no se ha recibido reportes de estado desde hace mucho tiempo, mientras que el nimero
de secuencia asociado permite distinguir entre informacién nueva e informacion antigua.

De esta manera se puede evitar la formacién de bucles y la transmisién de rutas obsoletas.

El descubrimiento de rutas esta basado en ciclos de peticién y respuesta, y la métrica
utilizada es el numero de saltos desde la fuente hasta el destino. Cuando un nodo desea
enviar datos a un destino envia mediante broadcast un mensaje de peticion de rutas RREQ
(Route Request). Este mensaje se propaga a través de la red, y cualquier nodo que conozca
una ruta hacia el destino, o el mismo destino, contestaran a la peticion con la ruta solicitada

mediante un mensaje RREP (Route Reply) [15].

En la figura 1.1 se muestra el formato del paquete de solicitud de ruta. Contiene las
direcciones de red de origen y destino. También contiene un ID de solicitud, que es un
contador local que se mantiene por separado en cada nodo y se incrementa cada vez que

se difunde un paquete de solicitud de ruta. En conjunto, los campos direccion de origen e

9
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id de solicitud identifican de manera Unica al paquete de solicitud de ruta, a fin de que los

nodos descarten cualquier duplicado que pudieran recibir.

Direccidn D Direccidn  |# de secuencia |# de secuencial Cuenta
de origen |de solicitud| de destino de origen de destino de saltos

Figura 1.1. Formato del paquete solicitud de ruta (Fuente: [15]).

Ademas del contador ID de solicitud, cada nodo mantiene también un segundo contador de
secuencia que se incrementa cada vez que se envia un paquete de solicitud de ruta (o una
respuesta al paquete de solicitud de ruta de algun otro nodo). El cuarto campo es un
contador de secuencia del emisor del mensaje de descubrimiento, y el quinto campo
representa el valor mas reciente del numero de secuencia que el origen ha recibido del
destino (0 si nunca se han comunicado). El ultimo campo es un contador de saltos, se

inicializa en 0 y se incrementa con cada salto que realiza el paquete.

Cuando un paquete de solicitud de ruta llega a un nodo vecino se procesa de la siguiente

manera:

1. El par (Direccién de origen, ID de solicitud) se busca en una tabla de historia local para
ver si esta solicitud ya se habia recibido y procesado. Si es un duplicado, se descarta y el
procesamiento se detiene. En caso contrario, el par se introduce en la tabla de historia a fin

de que se puedan rechazar futuros duplicados, y el procesamiento continua.

2. Elreceptor busca el destino en su tabla de enrutamiento. Si se conoce una ruta reciente
al destino, se regresa un paquete de respuesta de ruta RREP al origen, que le indica como
llegar al destino. Una ruta se considera reciente si el numero de secuencia de destino
almacenado en la tabla de enrutamiento es mayor que o igual al numero de secuencia de
destino del paquete de solicitud de ruta. Si es menor, la ruta almacenada es mas antigua

que la que el origen tenia para el destino, por lo que se ejecuta el paso 3.

3. Puesto que el receptor no conoce una ruta reciente al destino, incrementa el campo
cuenta de saltos y vuelve a difundir el paquete de solicitud de ruta. También extrae los datos
del paquete y los almacena como una entrada nueva en su tabla de rutas invertidas. Esta
informacion se utiliza para construir la ruta invertida a fin de que la respuesta pueda regresar
posteriormente al origen. También se inicia un temporizador para la nueva entrada de ruta

invertida. Si el temporizador expira, la entrada se borra.

10
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Cuando el paquete de solicitud difundido llega al nodo destino, éste construye un paquete
de respuesta de ruta. El formato del paquete RREP se muestra en la figura 1.2. Los campos
direccién de origen y direccion de destino se invierten respecto a la solicitud entrante, y el
numero de secuencia de origen se copia de su contador en memoria. El campo cuenta de
saltos se inicializa en 0, mientras que el campo tiempo de vida determina el tiempo en

milisegundos para el cual los nodos que reciben el mensaje RREP consideran la ruta valida.

Direccion | Direccidn |# de secuencia| Cuenta Tiempo de
de origen | de destino de origen de saltos vida

Figura 1.2. Formato del paquete de respuesta de ruta (Fuente: [15]).

El paquete se encamina a través de la ruta inversa, siendo inspeccionado por cada nodo
intermedio, y se introduce en la tabla de enrutamiento local como una ruta al destino si se

cumple una o mas de las siguientes condiciones:

1.  No se conoce una ruta al destino (generador del paquete RREP)

2. El'numero de secuencia de origen en el paquete de respuesta de ruta es mayor que el

valor en la tabla de enrutamiento.

3. Los numeros de secuencia son iguales, pero la nueva ruta es mas corta.

Debido a que es posible mover o apagar los nodos, la topologia puede cambiar de manera
espontanea. El algoritmo debe ser capaz de manejar cualquiera de estas circunstancias.
Para ello, cada nodo difunde de manera periédica un mensaje de saludo (Hello), que espera
que cada uno de sus vecinos responda. Si no se recibe ninguna respuesta, el difusor sabe
que el vecino se ha movido del alcance y ya no esta conectado a él. De manera similar, si
el difusor trata de enviar un paquete a un vecino que no responde, se da cuenta de que el
vecino ya no esta disponible. Esta informacion se utiliza para eliminar rutas que ya no

funcionan.

Para cada destino posible, cada nodo N mantiene un registro de los vecinos que le han
proporcionado un paquete para el destino en cuestion durante los ultimos AT segundos.
Estos se llaman vecinos activos de N para ese destino. Para gestionar toda esta
informacion, el nodo N mantiene una tabla de enrutamiento codificada por destino que
contiene el préximo salto a utilizar, la cuenta de saltos, el nUmero de secuencia de destino

mas reciente, y la lista de vecinos activos para cada destino.

11
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Cuando cualquiera de los vecinos de N se vuelve inalcanzable, N verifica su tabla de
enrutamiento para ver cuales destinos tienen rutas en las que se incluya al vecino ahora
perdido. Para cada una de estas rutas, se les informa a los vecinos activos que su ruta a
través de N ahora es invalida, y que se debe eliminar de sus tablas de enrutamiento.
Seguidamente, los vecinos activos indican este hecho a sus vecinos activos, y asi
sucesivamente, de manera recursiva, hasta que las rutas que dependen del nodo perdido

se eliminan de todas las tablas de enrutamiento [15].

AODV ha servido de inspiraciéon para el desarrollo de otros protocolos especificos para
redes de sensores inalambricos. Dentro de estos protocolos se pueden mencionar a REL
(Routing by Energy and Link Quality), que provee un esquema de encaminamiento
consciente de la energia, y nst-AODV (not so tiny-AODV), una versién simplificada de
AODV.

1.2.2 SPIN

Sensor Protocol for Information Via Negotiation (SPIN) es una familia de protocolos
centrados en los datos, y desarrollados especificamente para redes de sensores
inalambricos. Es disefiado sobre la base de dos ideas fundamentales. Primeramente, si
bien intercambiar la informacion sensada puede ser una actividad costosa, intercambiar

informacioén sobre la informacién sensada no necesariamente lo es.

En segundo lugar, los nodos deben adaptarse a cambios en su disponibilidad de recursos
para extender su vida util y la de la red. Sus autores afirman que se toman mejores
decisiones de encaminamiento si se tiene conocimiento sobre los datos de la aplicacién y

el estado de los recursos en cada nodo, ademas de la topologia de la red.

Para poder superar las deficiencias del flooding clasico (implosion, superposicion y ceguera

de recursos), SPIN incorpora dos técnicas innovadoras en su momento [7]:

¢ Negociacion: Para evitar la implosion y la superposicion, los nodos negocian entre si la
transmision de los datos, utilizando meta-datos para describir la informacion disponible.
e Adaptacion de recursos: Cada nodo dispone de un administrador de recursos que
mantiene registro del consumo de recursos. Cuando la energia es baja, el nodo se
abstiene de participar en ciertas actividades, por ejemplo, el envio de informacién de

terceros.
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SPIN asume una topologia de red plana, donde cualquier nodo sensor puede hacer funcién

de sumidero. Asimismo, cualquier nodo puede ser fuente de datos, es decir, genera

informacién a partir del sensado de un parametro del medio, y la informacion debe ser

diseminada a través de la red.

Los nodos se comunican mediante tres tipos de mensajes:

1.

ADV: aviso o anuncio de nuevos datos. Cuando un nodo dispone de nueva informacion,

lo informa mediante un mensaje ADV que contiene metadatos.

. REQ: peticiéon de datos. Cuando un nodo recibe un mensaje ADV, verifica si ya ha

recibido la informacion que describe el metadato. En caso negativo, responde con un

mensaje REQ pidiendo la nueva informacion, que sera enviada en un mensaje DATA.

. DATA: mensaje de datos. Contiene la informacion propiamente dicha, encabezada por

el metadato.

Es importante aclarar que en este protocolo no todos los nodos necesitan responder a los

mensajes que reciben, por ejemplo, un nodo que recibe un mensaje ADV de un vecino no

debera responder con REQ si ya dispone de la informacion descrita en el metadato.

A continuacion se lista algunos de los protocolos de la familia SPIN:

SPIN-PP (SPIN point-to-point): Es el mas basico de los protocolos de la familia SPIN. Se
disefia optimizado para una red tedrica que utiliza un medio de transmisiéon punto a
punto, asumiendo que es posible que dos nodos A y B se comuniquen exclusivamente
uno con el otro, sin interferir la comunicacion con otros nodos. SPIN-PP trabaja en tres
etapas, cada una de las cuales corresponde a uno de los mensajes descriptos
anteriormente.

SPIN-EC: Agrega logica de conservacién de energia bastante simple a SPIN-PP.
Cuando un nodo observa que su energia residual se aproxima a un umbral inferior de
carga de bateria, reduce su participacion en el protocolo. Si el nodo recibe un dato nuevo,
sélo iniciara la ronda de negociacion si puede completar todas las etapas (anuncio de
datos y respuesta de peticion). De la misma manera, si recibe un anuncio, sélo enviara
una peticion si tiene energia suficiente para recibir el dato.

SPIN-BC: es una version de SPIN que agrega optimizaciones para cuando se utiliza un
canal de transmision compartido. Cuando un nodo envia un mensaje, éste es recibido
por todos los nodos dentro del rango de alcance de la radio, sin importar el destino

original de mensaje.
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1.2.3 LEACH

Low Energy Adaptive Clustering Hierarchy (LEACH) es un protocolo que propone el uso de
clusters de nodos permitiendo distribuir el consumo de energia de manera mas uniforme
entre los sensores de la red. Se caracteriza por hacer rotar al azar el rol de cabecera de
cluster. Dentro de un cluster, la cabecera coordina localmente la transmision y fusion de
datos para comprimir la informacién luego transmitida directamente a la estacién base,
reduciendo el ancho de banda requerido [16]. La topologia resultante se esquematiza en la

figura 1.3.

El modelo de red para el cual se desarrolla LEACH comprende cientos 0 miles de nodos
sensores econoémicos y eficientes en términos de energia. Los nodos son homogéneos y
se encuentran restringidos en cuanto a la duracién de la bateria. La calidad de la

informacion se mejora con la utilizacion de un gran niumero de nodos.

Estzcidn bess

Figura 1.3. Topologia de red en LEACH (Fuente: [6]).
LEACH opera en rondas divididas en las siguientes cuatro fases [6]:
1. Anuncio

En la fase de inicializacion, cada cluster decide si se vuelve cabecera dependiendo del
porcentaje de cabeceras que debe tener la red (definido a priori) y el nimero de veces que
el nodo ya ha tenido el rol. Cada nodo que se elige a si mismo como cabecera hace
broadcast del anuncio al resto de los nodos, utilizando CSMA (Carrier Sense Multiple
Access). Los nodos que no son cabecera mantienen su radio encendida, y elijjen su

cabecera sobre la base de la fuerza de la sefial recibida de los anuncios que escuchan.
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2. Armado del cluster

Los nodos eligen la cabecera que requiere la menor energia de transmisién, e informan a

la cabecera seleccionada que se haran miembro del cluster usando el protocolo CSMA.
3. Planificacién del canal

Una vez que la cabecera recibe todos los mensajes de los nodos miembros, crea un
schedule TDMA (Time Division Multiple Access) donde asigna un periodo de tiempo de

transmision a cada nodo, y lo informa por difusién a sus miembros.
4. Transmision de datos

Cada nodo envia la informacion durante la franja de tiempo de transmision que le fue
asignada. Mientras el nodo no esta transmitiendo, puede apagar su radio. Cuando el nodo
cabecera recibe los datos de todos los nodos del cluster, puede combinarlos para comprimir

la sefial que se enviara a la estacidn base en una transmision de alta energia.

Luego de un determinado tiempo de transmision, comienza una nueva ronda. Para
minimizar el costo indirecto asociado al mantenimiento de la jerarquia, la fase de

transmisién es mucho mas larga que la de armado de clusteres.

LEACH es un algoritmo distribuido y no requiere coordinaciéon de la estacién base ni
conocimiento global de la topologia de red. Es eficiente al distribuir el consumo de energia
de manera uniforme a lo largo de la red, lo que incrementa la vida util de la misma. Dado
que las cabeceras pueden comprimir o fusionar los datos recibidos de los nodos locales,

contribuyen a reducir el trafico global.

A pesar de las multiples propuestas, no existe un protocolo de enrutamiento adecuado para
todos los escenarios de aplicacion. La continua necesidad de encontrar nuevas soluciones,
y de tomar decisiones éptimas en base a diferentes métricas conlleva a la introduccion de

técnicas de Inteligencia Computacional al enrutamiento en redes de sensores inalambricos.

1.3 Algoritmos de enrutamiento basados en IC

Diferentes paradigmas de Inteligencia Computacional han encontrado aplicacion en el
disefio de algoritmos de enrutamiento para ambientes complejos y dinamicos como las
redes de sensores. Estos algoritmos exhiben un comportamiento adaptativo y suelen ser
robustos ante cambios de topologia y fallos en la comunicacion. Las técnicas mas utilizadas

son aquellas basadas en aprendizaje por refuerzos, inteligencia de enjambres, algoritmos
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evolutivos y logica difusa. Se pueden encontrar otras técnicas dentro del campo del
aprendizaje de maquina, pero no son adecuados para su aplicacion en redes de sensores

debido a que sus propiedades no se adecuan a los requerimientos de estos sistemas [9].

1.3.1 Algoritmos basados en redes neuronales

Una red neuronal es el intento de poder realizar una simulacion computacional del
comportamiento de partes del cerebro humano mediante la réplica en pequefa escala de
los patrones que éste desempefa para la formulacion de resultados a partir de los sucesos
percibidos. Son sistemas paralelos para el procesamiento de la informacion, inspirados en
el modo en el que las redes de neuronas biolégicas del cerebro procesan informacién [17].
Una caracteristica fundamental de las redes neuronales es que tienen altos requerimientos
computacionales, por lo que no se han desarrollado muchos algoritmos de enrutamiento

basados en este paradigma.

En [18] se presenta un algoritmo de enrutamiento manejado por QoS denominado SIR
(Sensor Intelligence Routing), donde en cada nodo usa una red neuronal para manejar el
trafico de datos. En el articulo se propone una modificacion al algoritmo de Dijkstra para
formar el troncal de la red y encontrar los caminos de menor costo desde la estacion base

hacia cada uno de los nodos sensores.

A través de un mapa auto-organizado (SOM por sus siglas en inglés), que es una red
neuronal de aprendizaje no supervisado, se puede determinar el peso de una arista w;; que
conecta un par de nodos en base a tres parametros de QoS: latencia, tasa de errores, y
throughput. Una vez que un nodo ha recopilado suficientes muestras, es capaz de hacer

una estimacion de la calidad de servicio de cada enlace.

El rendimiento de SIR es comparado con el de los protocolos Directed Difussion 'y Energy
Aware Routing. En ambos casos, SIR mostré un rendimiento superior en cuanto a latencia
promedio y consumo de energia, sin embargo, la propuesta es costosa si se tiene en cuenta
que cada nodo debe hacer un ping a sus vecinos para determinar los parametros del enlace.
Ademas, la implementacion de un mapa auto-organizado en nodos sensores conlleva a un
gasto computacional significativo que puede impactar en la limitada capacidad de memoria,

procesamiento y energia de las motas [9].

1.3.2 Algoritmos basados en légica difusa
La logica difusa es una légica multievaluada que permite que valores intermedios sean

definidos dentro de valores umbrales convencionales. En este aspecto, se asemeja al
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razonamiento humano, que es capaz de incluir una medida de imprecision o incertidumbre,
que es marcada por el uso de variables linglisticas tales como muy, mucho,
frecuentemente, poco, muy poco, etc. Los sistemas difusos permiten el uso de conjuntos

difusos para sacar conclusiones y tomar decisiones para optimizar algun parametro.

Una eleccion acertada de las cabezas de cluster puede reducir el consumo de energia y
extender el tiempo de vida de la red. Un algoritmo de légica difusa basado en la energia,
concentracién y centralizacién es propuesto en [19] para la eleccidn de la cabeza de cluster.
El estudio usa un modelo de red en el cual todos los nodos sensores transmiten a la

estacion base informacion sobre su ubicacion y energia disponible.

La estacion base entonces toma en cuenta, junto con estos parametros, el nimero de nodos
en la vecindad y la distancia entre los mismos, para determinar cuales son los nodos
adecuados para ejercer la funcién de cabecera. Para ello, clasifica las variables energia del
nodo y concentracién del nodo en tres niveles: bajo, medio y alto. De modo similar lo hace
con la variable de centralizacién del nodo en cerca, adecuado y lejano. El resultado difuso
que representa la probabilidad de que un nodo sea elegido como cabeza de cluster es

dividido en siete niveles que sirven como indicador de clasificacion.

En el articulo se observa un incremento sustancial en la vida de la red en comparacion con
una red que usa el protocolo LEACH. Para un escenario de 20 nodos ubicados en un campo
de 100 m x 100 m, el numero de rondas de datos antes de la caida del primer nodo es en
promedio 1.8 veces mayor que en LEACH. Sin embargo, esta alternativa supone un gasto
de recursos en recolectar la informacion necesaria en la estacion base antes de determinar

las cabezas de cluster.

1.3.3 Algoritmos evolutivos (AE)

Los algoritmos evolutivos modelan la evolucion natural, que es el proceso de adaptacién en
vista de mejorar las capacidades de supervivencia a través de procesos como la seleccién
natural, supervivencia del mas fuerte, reproducciéon, mutacion, competicion y simbiosis. Los
AE usan una poblacién de candidatos llamados cromosomas que se reproducen, tomando
sus hijos diferentes caracteristicas. Los cromosomas que mejor se adaptan son
seleccionados para formar una nueva generacion, los otros son eliminados. El proceso se
repite generacion tras generacion, hasta obtener una solucién lo suficientemente aceptable
[17].
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En [20] se propone un protocolo de enrutamiento multi-salto llamado GA-Routing (Genetic
Algorithm Routing). Esta basado en un algoritmo genético y su objetivo es maximizar la
longevidad de la red en términos del tiempo transcurrido antes de la caida del primer nodo.
El algoritmo propuesto trabaja generando arboles de agregacion que abarcan todos los

nodos de la red.

Aunque el mejor arbol de agregacion es el camino mas eficiente hacia la estacion base, el
uso continuo del mismo puede conllevar al fallo de un grupo de nodos antes que otros. El
objetivo entonces es encontrar un arbol de agregacion y el nimero de veces a usar antes
de crear otro arbol. Dadas las localizaciones de los nodos sensores y de la estacion base,
el algoritmo genera una secuencia de caminos para el enrutamiento, y es capaz de reducir
el numero de transmisiones gracias a una técnica de agregacion de datos. De esta manera,

sSe asegura un menor consumo energeético en las tareas de comunicacion.

Los resultados de la simulacién muestran que GA-Routing provee un mayor tiempo de vida
de la red que un algoritmo simple que siempre selecciona el mejor arbol. Sin embargo, es
un protocolo centralizado, y no se consideran los costos de diseminacién de los caminos.
A esto se debe agregar que las simulaciones se realizan sobre una aplicacién en Java, y

no sobre un simulador de redes, donde se obtienen resultados mas reales.

Otro algoritmo de enrutamiento basado en un algoritmo genético es Two-TierGA (Two-Tier
Genetic Algorithm). Esta disefiado para maximizar el tiempo de vida de una red de dos
niveles. En este tipo de redes un grupo de sensores actian como cabezas de cluster, y si
alguno de estos nodos falla debido a falta de energia en la bateria, el cluster completo deja
de operar. Esto influye en la carga que deben manejar los nodos restantes, que agotan su

bateria rapidamente [21].

Un cromosoma es representado como una cadena de numeros de nodos para un esquema
de enrutamiento en particular, y la longitud del mismo es igual al numero de nodos de relevo.
El nodo en el cromosoma que disipa el maximo de energia es marcado como un nodo
critico, y los mensajes dirigidos a €l son redirigidos hacia algun otro nodo elegido al azar.
Mediante este método se observa en el articulo una extension de un 200% del tiempo de
vida de la red en comparacién con otras redes que emplean modelos de minima energia
de transmisién y minima cantidad de saltos. Sin embargo, las simulaciones se realizan
sobre una aplicacion en Java, por lo que no se puede considerar la influencia de la subcapa

MAC en el consumo de energia de los nodos.
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1.3.4 Algoritmos basados en inteligencia de enjambres

La inteligencia de enjambres se origind del estudio del comportamiento colectivo de
sociedades de especies bioldgicas tales como bandadas de pajaros, cardumenes de peces
y colonias de hormigas. En esencia, es la propiedad de un sistema donde los
comportamientos colectivos de agentes interactuando localmente con su medio ambiente

causan la emergencia de patrones globales.

Un algoritmo de enrutamiento basado en inteligencia de enjambres es ACO-QoSR (Ants
Colony Optimization based QoS Routing algorithm), que utiliza un enfoque del algoritmo de
optimizacion de colonias de hormigas, modificado para resolver problemas de
encaminamiento. Toma en cuenta el retardo, las limitantes de energia, y el ancho de banda
de la comunicacién inalambrica. ACO-QoSR busca las mejores rutas que satisfagan los
requerimientos minimos de QoS, y el equilibrio entre el cuidado de las restricciones de QoS

y la complejidad computacional.

Cuando un nodo origen ha capturado informacién del medio, ésta debe ser enviada a la
estacion base. Primero, el nodo revisa su tabla de enrutamiento para encontrar la ruta
apropiada. La fase de prueba de una nueva ruta se realiza solo si no existen rutas
disponibles desde el nodo actual hasta la estacion base, mientras que el nodo requiere
mantener la informacién guardada en memoria hasta que se pueda transmitir. Después de
haber realizado el proceso de descubrimiento de la ruta nueva, el dato que se guardaba en

memoria se manda inmediatamente a la estacién base [22].

Un algoritmo basado en la meta-heuristica de optimizacion basada en colonia de hormigas
para el enrutamiento de datos en redes de sensores inaldambricos configurados en una
topologia de malla se desarrolla en [23]. Mediante el uso de una regla que comprende la
actualizacién de feromonas, el algoritmo de colonia de hormigas encuentra rutas de bajo

consumo de energia, aumentando asi la vida util de la red.

Ambos algoritmos obtienen resultados superiores en cuanto al tiempo de vida de la red en
comparacion con algoritmos que utilizan como unico parametro la distancia en saltos hacia
el sumidero, pero no se realizan comparaciones con protocolos de enrutamiento

convencionales.

1.3.5 Algoritmos basados en aprendizaje por refuerzos
Muchas investigaciones se han realizado en el campo de los algoritmos de enrutamiento

conscientes de la energia y de los algoritmos de enrutamiento basados en aprendizaje por
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refuerzos. A pesar de que varios de ellos no son especificos para redes de sensores

inalambricos, existen multiples protocolos que pueden ser beneficiosos en este campo [9].

Uno de los principales algoritmos de enrutamiento basados en aprendizaje por refuerzos es
Q-Routing [24]. Esta basado en el esquema Q-Learning, una de las ramas del aprendizaje
por refuerzos. Es creado con el objetivo de aprender una politica de enrutamiento capaz de
balancear la tarea de minimizar el nUmero de saltos que toma un paquete con la posibilidad

de congestion en las rutas mas utilizadas.

Para ello, experimenta diferentes politicas de enrutamiento y guarda estadisticas para
determinar qué decisiones son las mas adecuadas para minimizar el tiempo total de envio.
Mediante este esquema, cada nodo es capaz de decidir a cual vecino encaminar paquetes
para minimizar el tiempo promedio de envio, basado solamente en informacién local

obtenida mediante realimentacion.

El tiempo total que toma un paquete para alcanzar su destino esta determinado por la
demora total de transmision en enlaces intermediarios y el tiempo total de espera en cola
en los nodos del trayecto. La informacién de enrutamiento es almacenada en cada nodo en
una tabla de valores Q como el tiempo de trayecto estimado desde cada nodo vecino hasta

el nodo de destino.

P(s,d)

/0.0.0)

Figura 1.4. Proceso de envio de un paquete en Q-Routing.

Cuando un paquete es enviado, el nodo receptor envia a la fuente un estimado del tiempo
restante de trayecto para el paquete en cuestion. Este estimado es interpretado por el nodo
fuente como una sefial de refuerzo para actualizar el valor Q correspondiente. Después de
un periodo de aprendizaje inicial, los valores Q convergen a los estimados reales, y el
estado de red almacenado representara de manera mas precisa el estado real de la red,

resultando en un mejor rendimiento.
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Cada nodo x mantiene una tabla de valores Q,(y,d), donde y € N(x) es el conjunto de
vecinos de x, y d € V, el conjunto de nodos en la red. Cada valor Q representa el tiempo
estimado para que un paquete alcance el destino d desde el nodo y, excluyendo el tiempo
de espera en la cola de y. Si los valores Q representan con exactitud el estado actual de la
red, la mejor opcion es enviar el paquete al vecino con el menor tiempo de entrega estimado

para el destino d, esto es lo que se denomina una politica local avida.

La figura 1.4 muestra el esquema de encaminamiento utilizado por Q-Routing. Cuando un
nodo x recibe un paquete P(s, d) con fuente s y destino d, selecciona el vecino y del vector
de valores Q Q,.(*,d), para el cual Q,(y,d) es el valor minimo. Posteriormente, el paquete
es enviado a y, que inmediatamente responde a x con su mejor estimado t, que representa
el tiempo de trayecto estimado para que un paquete curse desde y hasta el destino d. El

calculo de 7 se describe por la ecuacion 1.1, donde q,, es el tiempo de espera del paquete

enlacoladey.

t=  min _ Q,(zd)+q, (1.1)

zZ Evecinos dey

El nodo x tendra en cuenta la variable T durante sus actualizaciones. Cuando un nodo
actualiza su tabla local de estimados, también toma en cuenta el tiempo de transmision del
paquete entre los nodos x y y (indicador de la calidad del enlace), representado por s.
Posteriormente, se compara el nuevo estimado con el antiguo, y se aplica un factor de
aprendizaje Ny a la diferencia (ecuacion 1.2). Esto resulta en un valor delta que sera usado
por x para actualizar el estimado local para el vecino y de acuerdo a la regla de actualizacion
representada por la ecuacion 1.3. Este tipo de exploracion donde el nodo que envia el
paquete recibe un estimado de su vecino se denomina exploracién hacia adelante, y es

utilizado por varios de los algoritmos de enrutamiento inspirados en Q-Routing.
AQ,(y,d) = nf(s + 17— Q,(y, d)) (1.2)

A, d) = Qx(y,d) + AQx(y, d) (1.3)

Q-Routing ha servido de inspiracion para el desarrollo de otros protocolos de enrutamiento
basados en aprendizaje por refuerzo. Tales son los casos de DRQ-Routing, CQ-Routing,
CDRQ-Routing y FROMS.
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1.3.6 FROMS

En [25] se presenta un protocolo de enrutamiento multicast denominado FROMS (Feedback
ROuting to Multiple Sinks), que explota las potencialidades del aprendizaje por refuerzos.
Este protocolo es adecuado para cualquier aplicacion de envio periédico de datos hacia

uno o varios sumideros en un ambiente multi-salto. Sus principales ventajas son:

e Capacidad de encontrar rutas multicast éptimas.

¢ Incorpora diferentes métricas de costo, lo que lo hace adaptable a diferentes metas de
optimizacion.

¢ Rapida recuperacion ante fallas.

La principal meta de FROMS, segun sus creadores, es proveer al desarrollador de una
WSN de una unica solucion de enrutamiento, capaz de configurarse para diferentes
escenarios de aplicacion. Este es el protocolo de enrutamiento inteligente elegido para su
estudio en el presente trabajo, ya que provee un esquema de encaminamiento consciente

de la energia, y se aborda con mas detalle en el capitulo 2.

Cada paradigma de Inteligencia Computacional tiene criterios de convergencia y
requerimientos computacionales particulares. Ademas, no todos pueden ofrecer soluciones
de forma distribuida, que es lo ideal en el enrutamiento para redes de sensores
inalambricos. Otro factor que los diferencia es el trafico generado para el descubrimiento y
mantenimiento de rutas. A continuacion se ofrece una breve comparacion de los
paradigmas de Inteligencia Computacional de acuerdo a los requerimientos para su uso en
una WSN.

1.3.7 Comparacion entre los paradigmas de Inteligencia Computacional

Las redes neuronales y algoritmos evolutivos tienen altas demandas de procesamiento y
son generalmente soluciones centralizadas. En el caso de las redes neuronales, el
aprendizaje se puede hacer en linea en cada uno de los nodos, pero es un proceso lento y
con altos requerimientos de memoria. La logica difusa es bastante adecuada para
implementar algoritmos de optimizacion de rutas, sin embargo, no genera soluciones

Optimas y nuevas reglas difusas deben aprenderse ante cambios de topologia [9].

La inteligencia de enjambres es un paradigma muy popular para computar esquemas de
enrutamiento para MANET (Mobile Ad-hoc Network). Sin embargo, en las WSN requiere de
un alto overhead de comunicacion para que las “hormigas artificiales” transiten

separadamente para el manejo de rutas. Ademas, generalmente necesita que las
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“hormigas” vuelvan a la fuente de datos, lo que a largo plazo se traduce en un gasto

significativo de energia [9].

El aprendizaje por refuerzos es la mejor opcidon para lidiar con problemas distribuidos y
dindmicos como el enrutamiento y la agrupacion de nodos en las WSN. Tiene exactamente
las propiedades necesitadas y ha sido aplicado a ambos problemas. El aprendizaje por
refuerzos produce decisiones de enrutamiento éptimas, es robusto y flexible ante fallos de
nodos y enlaces, ademas de ser un algoritmo totalmente distribuido. Sus requerimientos de
comunicaciéon son muy bajos y asegura el envio de datos incluso ante cambios en la
topologia. Q-Learning es el método mas popular de aprendizaje por refuerzos aplicado a
redes de sensores inalambricos por su flexibilidad, y porque presenta las menores

demandas de comunicacion y procesamiento [9].

Tabla 1.1. Requerimientos de los diferentes paradigmas de IC (Fuente: [9]).

. Requerimientos Requerimientos o
Paradigma ] ] Flexibilidad
computacionales  de memoria
Redes neuronales Medio Medio Baja
Logica difusa Medio Medio Alta
Algoritmos evolutivos Medio Alto Baja
Inteligencia de enjambres Bajo Medio Alta
Aprendizaje por refuerzos Bajo Medio Alta

1.4 Simuladores

Los simuladores ayudan a los desarrolladores a llevar a cabo experimentos con nuevos
algoritmos, protocolos y aplicaciones antes de ser implantados en bancos de pruebas con
nodos sensores reales. Algunos de los simuladores son adaptaciones de los simuladores
de redes de propdsito general con la inclusién de modulos para la simulacion de redes de

sensores. También existen simuladores para plataformas especificas.

1.4.1 Simuladores de propédsito general

Estos simuladores se caracterizan por haber sido disefiados para la simulacion de redes
tanto cableadas como inalambricas, y para los que se han creado médulos que permiten
llevar a cabo la simulacién de redes de sensores. Entre los mas populares podemos

encontrar:
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NS-2

Network Simulator 2 [26] es un simulador de eventos discretos desarrollado en C++. Es uno
de los simuladores de redes no especificos mas populares y soporta una gran cantidad de
protocolos para diversos tipos de redes. Este simulador se basa en el paradigma de la
reusabilidad y proporciona una buena coleccion de protocolos de enrutamiento. Incluye un
modulo de aplicaciéon llamado Network Animator (nam), que proporciona los resultados de
forma visual. Sin embargo, los ultimos trabajos investigativos optan por el uso de OMNeT++,

ya que posee una interfaz grafica que facilita mucho el disefo.

OMNeT++

Objective Modular Network Testbed [27], al igual que ns-2, es un simulador de eventos
discretos implementado en C++. Proporciona una potente GUI (Graphical User Interface)
para llevar a cabo el seguimiento y el depurado de las aplicaciones. Esta basado en una
jerarquia anidada de moddulos que proporciona modelos de hardware, incluyendo CPU,
bateria y radio. En esencia, es un software que provee la infraestructura necesaria para

implementar simulaciones de sistemas que pueden ser modelados por eventos discretos.

Existen una serie de frameworks y simuladores especificos para llevar a cabo la simulacion
de redes de sensores, entre los que se encuentran MiXiM, MobilityFramework y Castalia.
Este ultimo tiene el conjunto mas completo de modulos para la simulacién de redes de
sensores inalambricos, y cuenta con una amplia comunidad de seguidores que comparte

en linea ideas y cddigo fuente.

J-Sim

Java Simulator [28] es un simulador basado en componentes, y desarrollado en Java.
Proporciona simulacion de procesos en tiempo real. Su mayor ventaja es la cantidad de
protocolos soportados, incluyendo un marco de simulaciéon especifico para redes de
sensores que contiene un modelo muy detallado de estas redes. Los modelos de J-Sim son
reutilizables e intercambiables, ofreciendo maxima flexibilidad. Ademas, proporciona una
GUI para mostrar los resultados de simulacion y una interfaz que facilita la creacion de
scripts de simulacion. Su principal desventaja es que los tiempos de simulacién son

mayores en comparacion con simuladores basados en C++ [12].

1.4.2 Simuladores para plataformas especificas
El creciente interés por las redes de sensores, y la necesidad de realizar pruebas

preliminares, previas a la implementacion en bancos de pruebas reales, han llevado al
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desarrollo de simuladores para plataformas especificas. A continuacion se comentan

algunos de los mas comentados en la literatura.

TOSSIM

Es un simulador de eventos discretos que esta incluido en TinyOS. Simula la ejecucién de
cédigo nesC en nodos Mica, permitiendo la emulacion de nodos reales mediante el
mapeado de las interrupciones hardware en eventos discretos. Los componentes de
emulacién de hardware son compilados junto con los componentes reales de TinyOS,
utilizando el compilador de nesC. De esta forma, se obtiene un programa ejecutable real de

TinyOS que es ejecutado sobre una capa fisica simulada [12].

Atemu

Atemu es un simulador y emulador especifico para nodos Mica. Durante el funcionamiento
del simulador, el modelo de radio es simulado mientras que la operacién de los nodos es
emulada instruccién por instruccion, permitiendo llevar a cabo pruebas de aplicaciones,
protocolos, algoritmos y sistemas operativos, ademas de la capacidad para simular redes

heterogéneas compuestas por diferentes modelos de nodo [12].

La eleccion del simulador esta relacionada con los requerimientos de la investigacién que
se desea desarrollar. La precisidon de los resultados varia de acuerdo al simulador elegido,
ya que implementan diferentes modelos de canal de radio, modulacién, consumo de

energia, etc.

En este capitulo se abordaron las principales caracteristicas de los protocolos de
enrutamiento para redes de sensores inalambricos. Se explicod el concepto de consciencia
de la energia y la importancia de ésta para aumentar el tiempo de vida de una red de

sensores inalambricos.

Se abordaron algunos de los algoritmos de enrutamiento inteligentes para redes de
sensores inalambricos, y se pudo observar que tienen la capacidad de incorporar varias
métricas y generar soluciones O6ptimas. Sin embargo, por lo general tienen altos

requerimientos de cémputo o de comunicacion.

Del estudio tedrico de los algoritmos de enrutamiento basados en Inteligencia
Computacional, se concluye que los basados en aprendizaje por refuerzos son los mas
adecuados para obtener resultados optimos con bajos requerimientos de hardware y bajo

overhead de comunicacion.
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CAPITULO 2. IMPLEMENTACION DEL PROTOCOLO
INTELIGENTE FROMS

En este capitulo se explica el funcionamiento del protocolo FROMS, el algoritmo de
enrutamiento inteligente seleccionado como objeto de estudio. Ademas, se describen las
caracteristicas de REL, un protocolo de enrutamiento convencional consciente de la
energia, que sera objeto de comparacion con FROMS. Finalmente, se implementa el
protocolo FROMS en Castalia, y se realizan modificaciones al simulador para adaptarlo a

las necesidades de las simulaciones.

21 FROMS

Como se expuso en el capitulo anterior, el objetivo de FROMS es encontrar un camino
6ptimo para los datos desde su fuente hacia uno o varios sumideros. La optimizacién se
busca sobre la base de una métrica, que puede ser minima cantidad de saltos o una métrica

combinada de saltos y energia residual de las baterias.

Para explicar el funcionamiento de FROMS se toma como referencia la red de la figura 2.1,
donde existe una fuente de datos S y dos sumideros: P y Q. Un posible camino desde la
fuente hacia los sumideros esta formado por la unién de los caminos individuales desde la
fuente hacia cada uno de los sumideros (representados por lineas puntuadas), sin embargo,
un camino mas corto puede existir. Este camino mas corto tiene la forma de un arbol, como

aquel formado por los nodos B, F y H.

El reto es identificar globalmente este camino sin conocimiento de toda la topologia, y
usando solamente intercambio de informacion local. Entonces, la tarea se traduce en
actualizar la informacién local relacionada con los proximos saltos para alcanzar los

sumideros desde cada nodo, de manera tal que el costo del arbol resultante sea éptimo.

Durante una fase inicial de anuncios del sumidero, todos los nodos relinen informacion
inicial de enrutamiento y registran los sumideros conocidos de la red. En el ejemplo de la
figura 2.1, el nodo S reune informacion de cantidad de saltos para alcanzar cada sumidero

individualmente, tal como se muestra en la tabla de enrutamiento. Cuando un paquete de
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datos llega al nodo para ser encaminado, éste selecciona uno o0 mas nodos como préximo

salto hacia el sumidero.

routing table : node S
G . | Neighbor A | sink P |3 hops

source sink Q | 5 hops

— e | Neighbor B | sink P |4 hops

; sink Q | 4 hops

| Neighbor C | sink P |5 hops

sink ° sink Q | 3 hops

Figura 2.1. Topologia de ejemplo con dos sumideros y una fuente (Fuente: [25]).

Sin embargo, en lugar de simplemente seleccionar el mas indicado en ese momento (en el
ejemplo: nodo C para el sumidero Q y nodo A para el sumidero P), también explora rutas
sub-6ptimas en asuncion de que algunas de ellas puedan tener menores costos que los
asociados en su tabla de enrutamiento. La razén detras de este planteamiento esta en que
nodos vecinos podrian compartir préximos saltos. Por ejemplo, el nodo fuente S estima que
desde el nodo A necesita 7 saltos para alcanzar ambos sumideros: 3 saltos para alcanzar

P, 5 saltos para el sumidero Q, y el primer salto, que es compartido, por lo que se descuenta.

Por otra parte, el nodo S no conoce si A sera capaz de compartir el préximo salto o
necesitara dividir el camino a través de dos vecinos diferentes. En el ejemplo, el nodo A es
capaz de compartir el proximo salto, y calcula que puede alcanzar los sumideros a través
del nodo E (ver la tabla de enrutamiento de la figura 2.1) en (2 + 4) — 1 = 5 saltos. Por tanto,
el nodo S sera capaz de alcanzar ambos sumideros en un salto hasta el nodo A, mas 5
saltos desde A hasta todos los sumideros, para un total de 6 saltos, que es 1 salto menos
que la informacioén inicial en el nodo fuente. De ahi que A necesita informar a S sobre su

propio estimado del costo de enrutamiento hacia ambos sumideros.

Para ello, asumiendo que todos sus vecinos pueden escuchar sus transmisiones en el canal
inaldambrico, el nodo A hace uso de la difusién cuando va a enviar el paquete de datos hacia
el préximo salto, y agrega a cuestas su propio estimado de costo. Similarmente, el nodo E
afnade a cuestas sobre los datos su estimado de costo e informa al nodo A, y asi

sucesivamente.
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2.1.1 Enrutamiento multicast con Q-Learning
Cada nodo sensor es un agente independiente, y las acciones son opciones de
enrutamiento usando diferentes vecinos como proximo salto hacia un subconjunto de

sumideros D,, € D, listado en el paquete de datos.

En el modelo de FROMS, una accidon es una decision de enrutamiento posible para el
paquete de datos. Sin embargo, la informacién de enrutamiento puede incluir varios nodos
vecinos como préximos saltos. Consecuentemente, se necesita realizar modificaciones en
el algoritmo Q-Learning original, y definir una posible accion a como un conjunto de sub-
acciones {a, ... a;}. Cada sub-accion a; = (n;, D;) incluye un unico vecino n; y un conjunto
de destinos D; € D,,, indicando que el vecino n; es el proximo salto deseado para encaminar
paquetes hacia los destinos D;. Una accion completa es un conjunto de sub-acciones tales

que {D; ... Dy} particiona D, (esto es, cada sumidero d € D,, es cubierto por exactamente

una sub-accioén a;).

Continuando con el ejemplo de la figura 2.1, considere un paquete destinado a D,, = {P, Q}.
Una posible accion completa de la fuente S es la sencilla sub-accion (B, {P, @}), indicando
al vecino B como préximo salto para todos los destinos. Alternativamente, el nodo S podria
elegir dos sub-acciones: (4,{P}) y (C,{Q}), indicando que dos vecinos diferentes deben
tomar la responsabilidad de encaminar el paquete a diferentes subconjuntos de vecinos. La
distincion entre acciones completas y sub-acciones es importante ya que solamente las

sub-acciones reciben recompensa.

Debido a que FROMS esta basado en Q-Routing, tiene la necesidad de explorar sus
vecinos para poder encontrar nuevas rutas con mejores estimados. El algoritmo se apoya
en la técnica e-greedy, donde cada nodo realiza una accion al azar con una probabilidad e,
y selecciona la mejor ruta disponible con probabilidad 1 - €. Cuando un nodo selecciona la
mejor accion disponible, se dice que explota la informacidén almacenada, mientras que

acciones aleatorias resultan en exploracion.

2.1.2 Valores Q

En FROMS el procedimiento de inicializacién de los valores Q es diferente al de Q-Learning,
que inicialmente inicializa los valores Q aleatoriamente. En el caso de FROMS, inicialmente
representan el costo real de las rutas, por ejemplo, si la funcién de costo es el nUmero de
saltos, el valor Q de una ruta es también el nUmero de saltos. Para inicializar estos valores,

se usa un procedimiento que calcula un estimado del costo basado en la informacién
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individual sobre el vecino esperado y los sumideros. Esta inicializacion no aleatoria agiliza

significativamente el proceso de aprendizaje y evita oscilaciones de los valores Q.

El primer paso es calcular el valor de las sub-acciones, y luego el de una acciéon completa.
El valor inicial para una sub-accion a; = (n;, D;) esta determinado por la ecuacién 2.1, donde
saltosy' es el nimero de saltos para alcanzar el destino d € D; usando el vecino n;, y |D;]

es el numero de sumideros en D;.

La primera parte de la ecuaciéon calcula el numero total de saltos para alcanzar
individualmente los sumideros, y la segunda parte sustrae cierta cantidad de saltos al total,
basada en la asuncién de que la comunicacion por difusion se realiza tanto para transmitir
hacia n; como por n; para alcanzar al proximo salto. El valor Q de una accion completa a
con sub-acciones {a,, ..., a; } se calcula mediante la ecuacion 2.2, donde k es el numero de
sub-acciones. Este valor Q es el numero de saltos para hacer llegar por difusién un paquete

desde el agente hacia todos los sumideros.

Q(a;) = saltosy' | —2(|D;| — 1) (2.1)
dEZDl’ ‘
W@={ > Q@ |-G-1 2.2)
a;€a, i=1..k

2.1.3 Actualizacion de valores Q
Para aprender los valores reales de las acciones, el agente debe recibir las recompensas
del ambiente. La regla de actualizacién de valores Q es similar a la usada por el algoritmo

Q-Routing (ecuacion 2.3), donde R(a;) es el valor de la recompensa.

Qruevo (@) = Quiejo (@) +¥ (R(@) = Quiejo (@) (2.3)

La recompensa es el valor numérico que permite al nodo en el camino de los datos informar
al nodo anterior de su costo actual para la accion solicitada. Por lo tanto, cuando un nodo
calcula la recompensa, selecciona su mejor valor Q en la tabla de enrutamiento para el
conjunto de destinos, y afiade el costo de la accién misma. Este procedimiento se describe

por la ecuacion 2.4, donde c,; es el costo de la accion y tiene valor 1. Esta propagacion de
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valores Q en el camino contrario a los datos eventualmente permite que todos los nodos

aprendan los costos reales de las acciones.

R(a;) = ¢q; + minQ(a) (2.4)

2.1.4 Enrutamiento consciente de la energia con FROMS

Toda técnica de encaminamiento propuesta a trabajar en una WSN debe ser consciente en
cuanto a los gastos energéticos, esto es, disminuir los gastos de comunicacién y tomar
medidas que favorezcan el tiempo de vida de la red. Con la métrica de costo combinada de
saltos y energia residual de las baterias, se pretende balancear los gastos energéticos en

una red de sensores inalambricos.

En este caso, los valores Q son funcién de ambas métricas, como indica la ecuacion 2.5,
donde E,;105 €S €l estimado de costo en saltos de la ruta y Ej,teriq €S €l costo estimado de
bateria de la ruta, que se define como la minima energia residual de todos los nodos a

través de la misma (ecuacion 2.6).

Qcomp (ruta) = f(Esairos) Epateria) (2.5)
Epateria(ruta) = nirEn}ABta bateria (2.6)
f(Esaltos' Ebateria) = hcm(Ebaterl'a) * Lsaltos (2-7)

La funcién f que combina ambos estimados en un solo valor Q se define por la ecuacion
2.7, donde hcm (hop count multiplier) es el multiplicador del nimero de saltos, y es
generado por una funcién que pesa el estimado de numero de saltos en base a la energia
residual de la bateria del vecino. Mientras menor sea este valor, mayor sera el multiplicador.
Esto se hace con el objetivo de desalentar futuros usos de rutas que involucran nodos con

un bajo nivel de energia residual, y extender asi el tiempo de vida de la red.

La figura 2.2 muestra cuatro funciones de costo diferentes (también conocidas como
funciones de ponderacion). Si el nivel de bateria es irrelevante, entonces hem(Epgteria) €S
constante y f(Esqitos, Epateriq) S€ reduce a una funcion basada en saltos solamente, donde

hem = 1.

Por el otro lado, si se desea encontrar un balance entre la distancia en saltos y el consumo
de energia, se utiliza una funcién de costo dinamica. Se consideran tres funciones de este

tipo: dos lineales (ecuaciones 2.8 y 2.9) y una exponencial (ecuacion 2.10). Cada una de
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ellas genera un rango de multiplicadores diferentes, por lo que el criterio de eleccion
depende de los requerimientos de la aplicacion. Los valores de energia_disponible se

encuentran en el rango de O y 1, con energia_méaxima = 1.

5 I I I I I 1 I T I

= = = basada en saltos
—&— lineal abrupta

—4— lineal

exponencial

N
T

multiplicador de estimados (hcm)
(%]
I

100 90 80 70 60 50 40 30 20 10 0
energia residual (%)

Figura 2.2. Multiplicadores de estimados para diferentes funciones de costo.

w, (energia_disponible) = (2 * energia_maxima) — energia_disponible (2.8)
w, (energia_disponible) = (3 * energia_maxima) — energia_disponible (2.9)
W (energiadisponible) — S(energl'a_méxima — energia_disponible) (2_ 1 O)

2.1.5 Manejo de fallas

Cada nodo mantiene una estructura de datos llamada SinkControl, cuyo objetivo es detectar
enlaces caidos. Dicha estructura almacena informacién sobre cada sumidero conocido por
el nodo. La figura 2.3 representa un ejemplo de SinkControl para el nodo E de la red de

ejemplo de la figura 2.1.

En la realimentacion se incluye una estampilla de tiempo sobre la ultima vez que el nodo
ha recibido informacién sobre el sumidero. Si esta estampilla es demasiado vieja (excede
un determinado umbral), se invalidan las rutas hacia el sumidero. Esto sucede cuando el
sumidero ha caido, o cuando fallan los enlaces en un punto determinado de la red, y no se

pueden encaminar los datos hacia su destino.

Para adaptarse a fallas en los enlaces, cada nodo almacena la ultima vez que escuché a

cualquier vecino transmitir un paquete. Adicionalmente, almacena la ultima vez que
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encaminé un paquete hacia ese vecino. En caso de que la diferencia entre ambas
estampillas exceda un umbral determinado, el vecino es eliminado de la tabla. Si esto
sucede por error, la préxima vez que el nodo escuche a este vecino recuperara la ruta. A
diferencia de algunos protocolos que usan manejo de vecinos, FROMS no se auxilia de
balizas o difusiones periddicas. En su lugar, se auxilia de la escucha de los paquetes de

datos transmitidos por los vecinos para chequear la disponibilidad de los mismos.

SinkControl : node 7

. last direct direct
sink . . .
timestamp | neighbor | timestamp
sink 1 -2 sec true -2 sec
sink 2 -14 sec false -

Figura 2.3. Estructura SinkControl para el nodo E (Fuente: [25]).

Para el estudio de FROMS es necesario hacer una comparaciéon con un protocolo de
enrutamiento convencional. Se elige al protocolo REL, ya que también incorpora
realimentacion sobre la energia residual de los nodos y utiliza reglas que permiten

balancear el consumo de energia.

2.2 REL (Routing by Energy and Link quality)

REL [29] es un protocolo de enrutamiento para redes planas cuyo objetivo es incrementar
la confiabilidad y eficiencia en el consumo de energia en una red de sensores inalambricos.
REL selecciona rutas en base a un mecanismo de estimacion de la calidad del enlace de
extremo a extremo, energia residual y cantidad de saltos. Ademas, propone un mecanismo
manejado por eventos para la distribucion de la carga y evitar el agotamiento prematuro de

la energia de los nodos.

2.21

Para analizar un enlace, REL se apoya del LQI (Link Quality Indicator), que es una métrica

Estimacion de la calidad del enlace

proveida por la capa fisica del estandar IEEE 802.15.4. LQI varia desde 0 hasta 255, y es
calculada en base a la RSSI (Received Signal Strength Indication), SNR (Signal-Noise-
Ratio) o una combinacién de ambas métricas. Sin embargo, el valor de LQI solamente
refleja la calidad del enlace para los nodos vecinos, no de extremo a extremo. Para
determinar la calidad del enlace hacia el destino, REL propone el uso de WeakLinks, que
no es mas que un contador de saltos para los peores enlaces a través de un camino

determinado. En términos especificos, si el LQI para un determinado enlace es menor que
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LQI,(LQI threshold), el enlace se considera débil y el contador WeakLinks es

incrementado.

WeakLinks es incorporado en los mensajes RREQ (Route Request) y RREP (Route Reply),
y posteriormente actualizado en cada salto durante el proceso de descubrimiento de rutas.
Cada vez que un nodo recibe un mensaje RREQ o RREP, actualiza su valor de LQlI.
Seguidamente, debe determinar si dicho valor de LQl es menor que LQI;;, y actualizar

WeakLinks si es necesario.
0
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Figura 2.4. Estimacion de la calidad del enlace extremo a extremo (Fuente: [29]).

Asuma que LQI;,= 170 en la red de ejemplo de la figura 2.4, donde la fuente es el nodo S
y el destino el nodo D. Un proceso de seleccion de rutas que elige el camino de menor
distancia en saltos seleccionara al nodo C como préximo salto. Sin embargo, este nodo
posee enlaces de baja calidad, y es mas susceptible a causar pérdidas de paquetes que

los otros enlaces.

Por el otro lado, un mecanismo de seleccion de rutas que use solamente la calidad del
enlace como meétrica, seleccionara al nodo A como el proximo salto, aunque existen
caminos poco confiables en el camino restante. Finalmente, cuando se utiliza WeakLinks
como metrica, puede determinarse que los nodos A y B poseen 2 enlaces débiles cada uno,
y que el nodo E no posee enlaces débiles. Por lo tanto, cuando los enlaces son analizados

y seleccionados desde la perspectiva de la calidad extremo a extremo, el camino mas

33



Capitulo 2. Implementacion del protocolo inteligente FROMS

confiable es a través del nodo E. Esta ruta es capaz de proporcionar mayor confiabilidad

para la entrega de datos.

2.2.2 Seleccion de rutas y balanceo de cargas

REL explota un esquema reactivo para encontrar rutas bajo demanda con el objetivo de
reducir los gastos de sefializacion. El proceso de descubrimiento de rutas incluye la difusion
de mensajes RREQ y RREP. Estos mensajes buscan rutas disponibles y asisten al proceso
de seleccién de rutas mediante la recoleccién de informacion sobre la energia residual y la
calidad del enlace. Cada mensaje RREP representa una ruta disponible hacia el destino, y
de acuerdo a la configuracion de REL, es posible almacenar n rutas posibles hacia cada
nodo de destino. REL integra/administra los valores de tres métricas claves para encontrar

las mejores rutas:

e (Calidad de los enlaces inalambricos en base a WeakLinks.
e Energia residual de la bateria.

¢ Distancia en saltos, para evitar caminos largos e ineficientes.

El proceso de seleccion de rutas depende de dos umbrales para establecer comparaciones
entre las posibles rutas. El primero de ellos es el umbral de conteo de saltos HCdif finax atiow
(Hop Count Maximum Difference), que determina cual es la maxima diferencia en saltos
para determinada ruta. El segundo umbral es E;; (Energy Threshold), un umbral de energia
residual que es utilizado en dos fases: en el proceso de seleccion de rutas y en el

mecanismo de balanceo de cargas.

En el caso del mecanismo de balanceo de cargas, E;;, responde al seguimiento de los
niveles de energia observados en cada nodo individualmente. Cuando la red inicia su
ejecucion (fase de bootstrap), cada nodo debe almacenar su porcentaje de energia residual
y, cada t unidades de tiempo, debe comparar el nivel de energia actual E; con el que habia
sido almacenado previamente (E;_;). Si la diferencia entre ambos valores es mayor que

E:p, se activa un evento en respuesta.

La diferencia entre valores de energia responde al nombre de Indg,py (index of Route
Advisor). Si Indgapy > Ern, S€ envia un mensaje de notificacion RADV (Route Advisor)
hacia los nodos vecinos. Este mensaje contiene informacién sobre el nuevo valor de
energia residual del nodo en cuestion, y advierte a los nodos vecinos que deben evaluar

nuevamente el uso de dicho nodo en sus rutas.
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La figura 2.5 muestra el algoritmo de seleccion de rutas de REL, donde existen tres reglas
basicas. Estas reglas filtran las rutas de acuerdo a las sentencias condicionales de las
lineas 3, 9 y 15, que evaluan la ruta candidata R, y la categorizan de acuerdo a su nivel de

energia, comparandola con la ruta activa R,,.

1. Considere R = rufa actva
- Considere Ry = rufa altemativa
;. if Rz.energia =Hb.energia then

if Rz salfos = Ry salfos + HOdffmax aoow then

2

3

4

5: if Raweallinks = Rpweaklinks then
fi SeleccionarRutalRy)

7 end if

8 end if

9: else if Rzenemia < Rb.energia then

10: if Rs.saltos + HCdiffmay siowz Rp.5altos then

11 if Roweall inks = Rpweaklinks then
12: SeleccionarRuta(Ry)

13: end if

14: end if

15 else if Rzenergia = Rb.energia and Rz.energia = Rb.energia + Ex then

16: if Rz wealklinks = Rp.weaklinks and Rs salfos = R salfos + HOdiffmax_atow then

17: SeleccionarRuta(Re)
18  endif
19 end if

Figura 2.5. Algoritmo de seleccion de rutas de REL (Fuente: [29]).

La linea 15 muestra el uso de E;;, como un parametro de tolerancia para la diferencia que
es aceptable si R, tiene menor energia. Después de analizar el nivel de energia, el algoritmo
calcula el numero de saltos y evalua la calidad de los enlaces. Este paso ocurre en las
lineas 5, 10 y 16, donde el umbral utilizado es HCdif fiax_auow- Si @ambos casos son ciertos,

entonces se conmuta hacia la ruta R, (lineas 6y 12).
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La regla descrita en la linea 15 es un caso especial en el proceso de seleccion, ya que
analiza los casos en los que R, tiene mejor energia que la ruta activa. En este caso, R,
debe reemplazar a R, si la diferencia con respecto al umbral E;;, y R, es considerablemente

pequeia (linea 16).

El analisis del desempefio de REL en comparacion con AODV fue realizado en el simulador
Castalia. Los resultados de las simulaciones muestran que REL incrementa el tiempo de
vida de la red (en funcion del tiempo de caida del primer nodo) en hasta un 26.6% en

comparacion con AODV [29].

Para la comparacion de FROMS contra REL en cuanto al tiempo de vida de la red, se
implementan ambos en un simulador. Como se comento en el capitulo anterior, la eleccion
del simulador esta determinada por las necesidades especificas de la investigacion.
Consecuentemente, para la evaluacién de la capacidad de un protocolo de enrutamiento
de incrementar la vida de la red, es necesario que el simulador considere los gastos

energéticos de comunicacion.

Para la implementacién de los protocolos se utiliza Castalia, que posee un modelo de
consumo de energia realistico basado en el estado y potencia de transmision de
transceptores reales. Ademas, esta disponible el codigo fuente escrito por los

desarrolladores de REL.

2.3 Castalia

Castalia es un simulador para redes de sensores inalambricos, redes de area personal, y
en general, redes de dispositivos de baja potencia. Esta basado en la plataforma de
OMNeT++ y es compatible con varias versiones de Linux. Castalia puede ser utilizado por
investigadores y desarrolladores que desean probar sus algoritmos distribuidos y/o
protocolos en canales inaldmbricos y modelos de radio realisticos. También puede ser
usado para evaluar plataformas en aplicaciones especificas, ya que es altamente
paramétrico y puede simular un amplio rango de plataformas [30]. Sus principales

caracteristicas son:

¢ Modelo avanzado del canal basado en datos obtenidos empiricamente.
¢ El modelo define un mapa de las pérdidas del trayecto, en vez de conexiones simples
entre los nodos.

e Soporta movilidad de los nodos.
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¢ Modelo avanzado de radio basado en sistemas reales para comunicaciones de baja
potencia.

e Multiples niveles de potencia de transmision.

o Estados con diferentes consumos de potencia y retardos en la conmutacion entre
estados.

o Ruido del dispositivo sensor, rango de error y consumo de potencia.

¢ Protocolos de enrutamiento y MAC disponibles.

¢ Disefado para la adaptacion y expansion.

Castalia fue disefiado para que los usuarios puedan implementar sus algoritmos y

protocolos haciendo uso de las librerias y modulos que provee el simulador. No es una

plataforma especifica para ningun tipo de sensor. Su objetivo es proveer una arquitectura

genérica, confiable y realistica para la evaluacion de algoritmos antes de proceder a la

implementacion en bancos de prueba reales [30].

2.3.1 Estructura basica

Castalia esta basado en OMNeT++, por tanto, tiene una estructura jerarquica basada en
modulos. Cada nodo es un médulo compuesto, cuya estructura se muestra en la figura 2.6.
Los nodos no se conectan directamente entre ellos, sino a través del médulo del canal
inaldambrico. Por el otro extremo se enlazan al proceso fisico, del cual obtienen informacién

sobre alguna magnitud fisica.

to/from Physical Process

t |

Sensors Manager |- ———— » Resource Manager
- & (Battery, CPU state,
T l Memory)
Application — ™
4 I 4
| v | Any module
Routing ] .;3 e (read lmﬂ}'}
[y ¥ S B |
g E —_—
MAC é %  location J
) ¥ E gl | TTTTTTTTT
Radi S £ Mobility Manager
adio S
I
v
to/from Wireless Channel to wireless channel

Figura 2.6. Médulo compuesto para los nodos en Castalia (Fuente: [30]).
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El software ofrece, en forma de clases abstractas, las herramientas necesarias para
construir nuevos protocolos o aplicaciones. Todos los médulos existentes son configurables

a través de varios parametros.

2.3.2 Scripts de simulacién y recopilacion de resultados

OMNeT++ permite seleccionar solamente una de las configuraciones especificadas en el
archivo de configuracion de la simulacion, generalmente nombrado omnetpp.ini. Castalia
ofrece la ventaja de combinar varias configuraciones a través de un script (Castalia)
programado en Python. De esta manera se pueden variar los parametros de los médulos
dinamicamente, por ejemplo la potencia de transmisién de los transceptores, o la tasa de
datos en cada repeticion de la simulacion. El script llama al ejecutable (CastaliaBin.exe) con
los parametros necesarios y se ejecuta el programa de simulacién. Como resultado se

obtienen dos nuevos ficheros:

o Castalia-Trace.txt: contiene las trazas de los eventos ocurridos en cada médulo.
o YYMMDD-HHMMSS.ixt: es el archivo de salida estandar de Castalia y contiene los
resultados recopilados por cada modulo. El nombre se corresponde con la fecha y hora

actual del sistema en que fue creado.

Castalia no provee interfaz grafica, todas las operaciones deben realizarse desde la linea
de comandos de Linux. El archivo de salida puede ser leido directamente en un procesador
de texto, pero lo mas adecuado es procesarlo a través del script CastaliaResults. El script
acepta una serie de parametros que son utilizados para entregar al shell los resultados
solicitados, que pudieran ser latencia, tasa de paquetes recibidos, energia residual de las

baterias, tramas recibidas sin interferencia, etc.

Desde la versidon 3.0 Castalia cuenta con el script CastaliaPlot para la construccién de
graficas a través de la informacién recopilada en el archivo de salida. Se apoya de la
herramienta gnuplot de los sistemas Linux y permite plotear graficos superpuestos,
histogramas, personalizar colores, establecer una relacion de aspecto personalizada,

establecer leyendas, entre otras opciones.

2.3.3 Programaciéon de médulos en Castalia

Castalia provee la infraestructura necesaria para crear nuevos algoritmos, pero ciertas
reglas deben seguirse para su integracion con el programa de simulacion. Los nuevos
modulos deben acoplarse a la jerarquia ya existente e implementar las interfaces

necesarias. Asimismo, las clases que brindan funcionalidad a los nuevos médulos deben
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heredar de clases virtuales base que implementan los comportamientos basicos esperados
de cualquier médulo de su tipo. Por ejemplo, la clase base de enrutamiento VirtualRouting
provee funciones para encapsulado/desencapsulado de paquetes, mapeo de direcciones
de red a direcciones MAC y manejo de duplicados. De esta manera se asegura la continua
innovacion del simulador a través de codigo propuesto por terceras fuentes, y una

adaptacion mas sencilla del codigo ante las nuevas versiones del simulador.

Por defecto el simulador no incluye médulos de protocolos de enrutamiento utilizados en
redes de sensores. La razon de esto es que Castalia inicialmente fue disefiado para proveer
un ambiente de simulacion lo mas real posible, por lo que su principal fuerza se centra en

las capas MAC y fisica.

2.4 Programacion del algoritmo FROMS

FROMS es un algoritmo de enrutamiento inteligente y multicast para redes de sensores
inaldmbricos. Sin embargo, en ninguno de los simuladores de cdodigo libre encontrados
existe la implementacion de un protocolo de enrutamiento multicast para redes de sensores,
por lo que en las simulaciones solamente se utiliza un sumidero. Esto trae como

consecuencia algunas consideraciones previas a la implementacién del modulo.

Dado que existe un unico sumidero en la red, no es necesario dividir los procedimientos de
toma de decisiones en acciones y sub-acciones. Entonces, partiendo de la ecuacién 2.1y

sustituyendo |D;| = 1 se obtiene que:

n

0(a;) = Z saltos™ 2.11)
deD;

Esto significa que si un vecino indica que puede acceder al sumidero en n saltos, entonces

el valor Q inicial para ese vecino sera precisamente n. Consecuentemente, las tablas de

enrutamiento se reducen, ya que solamente necesitan almacenar informacién relativa a

cada vecino.

La implementacion de FROMS consiste en la definicion de un nuevo médulo de
enrutamiento que modele el comportamiento del protocolo. Para ello, se debe definir la tabla
de enrutamiento, los formatos de paquetes, y el algoritmo de enrutamiento. La figura 2.7

muestra la relacion entre el modulo principal FromsRouting y sus clases auxiliares.
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Tabla de
enrutamiento

Paquetes de Paquetes de
anuncios datos

Figura 2.7. Relacion entre las clases programadas.

241 Implementacion del médulo de enrutamiento

El modulo de enrutamiento que modela el algoritmo FROMS se denomina FromsRouting.
El primer paso para la codificacién es definir la estructura del médulo simple en lenguaje
de descripcion NED (Network Description Language). Los parametros del médulo son
utilizados para inicializar ciertos campos criticos en el cédigo C++. Adicionalmente se
definen compuertas para el intercambio de mensajes con los médulos de aplicacion y MAC.

La estructura general de FromsRouting.ned se presenta en la figura 2.8.

El parametro tiempolnic representa el tiempo de inicializacion del médulo de red, esto es,
el instante de tiempo en el que el sumidero anuncia su presencia a través de un
SINK_ANNOUNCE, que permitira a los nodos recolectar informacion de enrutamiento
inicial. Adicionalmente, con el parametro intervaloAnuncios, se indica el intervalo de tiempo
entre transmisiones de mensajes SINK_ANNOUNCE desde el sumidero. La transmisién
periddica de estos mensajes es obligatoria para el manejo de fallas, ya que FROMS no

implementa ningin mecanismo de manejo de vecinos mediante mensajes de control.

Los parametros tpoVidaEntradaSink y tpoVidaEntradaVec establecen un tiempo de vida
maximo para las entradas del sumidero y de los vecinos en la tabla de enrutamiento,
respectivamente. Una vez expirado ese tiempo, se invalidan las entradas correspondientes

en la tabla.
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El tiempo de vida de la entrada de un vecino se incrementa en tpoVidaEntradaVec
milisegundos cada vez que se recibe informacién actualizada del vecino. De manera similar,
cada vez que se recibe un mensaje SINK_ANNOUNCE, se incrementa en
tpoVidaEntradaSink segundos el tiempo de vida de las rutas hacia el sumidero, asi como la
entrada del vecino que entregd el mensaje al nodo. Mas adelante, en la definicion del
comportamiento del médulo en lenguaje C++ se explica con mas detalle cdmo mediante el

uso de temporizadores se maneja la validez de las entradas.

FromsRouting

Parametros

+double tiempolnic

+double intervaloAnuncios
+double tpoVidaEntradaSink
+double tpoVidaEntradaVec
*double tasaAprendizaje
*double epsilon

+string funcPond

Compuertas

«output toCommunicationfodule
«output toMachMaodule
*input fromCommunicationModule
*input fromMacModule

\:input fromCommModuleResourceMgr

v

Figura 2.8. Estructura del médulo FromsRouting en Castalia.

Los parametros tasaAprendizaje y epsilon se corresponden a los parametros de
aprendizaje. La eleccion adecuada de estos valores es critica para obtener el mejor
desempeno por parte del algoritmo inteligente. Por ultimo, funcPond se corresponde con la
funcidén ponderadora utilizada por FROMS para degradar los estimados recibidos por los

vecinos de acuerdo a la energia residual.

El archivo FromsRouting.ned describe el médulo de enrutamiento, pero no implementa
ninguna funcionalidad. Los parametros se definen con el objetivo de ser accesibles desde
el archivo de configuracion de la simulacién (omnetpp.ini). Por su parte, las compuertas
definen el aspecto del moddulo, es decir, las interfaces de entrada/salida para el intercambio
de mensajes con otros médulos. Es necesario crear un codigo en C++ (archivos .h y .cc)
responsable de dar vida al médulo de enrutamiento. Este codigo sera el encargado de
procesar los mensajes recibidos de otros modulos e implementar el comportamiento del

algoritmo FROMS.
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2.4.2 Clase TablaEnrutamiento

La tabla de enrutamiento del médulo es pequefia, ya que solamente necesita acumular
informacién relacionada con los vecinos del nodo. Es en esencia una lista de objetos de
tipo Entrada, una estructura contenida en el archivo de cabecera, y cuya composicién se

presenta en la figura 2.9.

Entrada

Campos

+std::string nextHop
«double valorQ
\:bool rutaValida

Figura 2.9. Estructura Entrada.

Las entradas estan compuesta por tres elementos. El primero de ellos es la direccion del
préximo salto, que es alguno de los vecinos del nodo, el segundo elemento es el valor Q
asociado al nodo vecino, y el tercero es un indicador de la validez de la ruta. Cada vez que
un nodo recibe un paquete, usa los datos de realimentacion para calcular el nuevo estimado
a partir del estimado actual. Posteriormente, el estimado calculado se introduce en la tabla

de enrutamiento, y automaticamente se valida la entrada.

TablaEnrutamiento

Miembros privados

«std::list=Entrada=*tabla

Miembros publicos

*int getTamano()

«void actEntrada(Entrada& e) +2 sobrecargas

«v0id actEstado(const std::string& nextHop,

bool rutaValida) +1 sobrecarga

«const char® gethextHop()

«double getMejorEstimado()

*double getValorQ(const char® nextHop)

*bool esRutaValida{const char”* destino)

«const char* getNextHopAleatorio()
,\:std::listﬁEntrada‘e‘** getTabla()

"y
Figura 2.10. Estructura de la clase TablaEnrutamiento.

La clase TablaEnrutamiento provee los mecanismos necesarios para manipular la tabla de

enrutamiento utilizada por el algoritmo. El cuerpo de la clase provee los métodos que
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permiten manipular los elementos de la tabla de enrutamiento, su composicion se puede
observar en la figura 2.10. Los métodos son publicos para que sean visibles por el médulo

principal, que debe acceder a la tabla y modificar sus campos cuando sea necesario.

2.4.3 Formatos de paquetes

FROMS maneja dos tipos de mensajes: los mensajes de anuncios y los mensajes de datos,
cada uno de ellos con un formato diferente. Para representar ambos tipos de mensajes se
crean dos archivos de definicion de mensajes (.msg): FromsRoutingSinkAnnouncePkt y
FromsRoutingDataPkt. Las figuras 2.11 y 2.12 muestran la estructura de cada uno de los
paquetes. Los campos de direccién de origen, direccion de destino, y nimero de secuencia

se omiten ya que son heredados de la clase base RoutingPacket.

Paquetes del tipo FromsRoutingSinkAnnouncePkt se envian periédicamente desde el
sumidero para anunciar su presencia. La cadena dirSink identifica la direccion del sumidero,
que permite a los nodos de la red identificar el destino de los reportes periddicos. El campo
cantSaltos contiene la cantidad de nodos por los que transita el paquete. Este valor se
incrementa cada vez que un nodo encamina el paquete. De esta manera, el proximo salto
es capaz de conocer la distancia en saltos hasta el sumidero desde su ubicacion y

determinar el mejor vecino para encaminar el proximo paquete de datos.

Cada nodo, antes de reenviar el SINK_ANNUNCE, actualiza el campo energResidual. La
tupla (cantSaltos, energResidual) permiten al préximo salto degradar el estimado recibido
de acuerdo a la energia residual del nodo, dando prioridad a rutas que involucren a nodos
de mayor capacidad energética. El campo sinkTimeStamp contiene la estampilla de tiempo,

cuya funcion se explica mas adelante.

i ™y
FromsRoutingSinkAnnouncePkt

\_-std:'gtnng dirSink

=int cantSaltos

=double energResidual
»double sinkTimeStamp

A vy

Figura 2.11. Formato del paquete de anuncios del sumidero.

Los paquetes de tipo FromsRoutingDataPkt son, como su nombre indica, los paquetes de
datos del algoritmo FROMS. La cadena lastHop especifica la direccién del ultimo nodo por

el que transité el paquete. Este campo, en conjunto con valorQ y energResidual, permiten
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a cada nodo actualizar los estimados para cada uno de los vecinos de acuerdo a la regla

de actualizacion del algoritmo.

FromsRoutingDataPkt

*std: string lastHop
*int contSaltos
«double valorQ
*double energResidual
*std: string nextHop
«double sinkTimeStamp
. _/‘

Figura 2.12. Formato del paquete de datos.

Cada vez que un nodo encamina un paquete de datos, reemplaza el valor de lastHop por
el de su direccion de red. Acto seguido, busca en su tabla de enrutamiento la mejor entrada
valida hacia el destino, actualiza los campos de realimentacion del paquete y estampilla de
tiempo, incrementa el contador de saltos, y lo envia al médulo MAC para su difusion. El
campo sinkTimeStamp almacena una estampilla de tiempo sobre la ultima vez que el nodo
recibié informacion del sumidero. Si esta estampilla es demasiado vieja, entonces el nodo
descarta la informacion del vecino, puesto que se corre el riesgo de encaminar paquetes

hacia un sumidero inactivo.

Los archivos .msg que definen los formatos de paquetes no son utilizados por el programa
de simulacion. En cambio, son traducidos en tiempo de compilacion a clases de C++ que
implementaran las funciones de acceso a miembros necesarias. Las clases
TablaEnrutamiento y las que definen los formatos de paquete son clases auxiliares ya que
realmente no implementan ningun comportamiento especifico del algoritmo de
enrutamiento. Sin embargo, su implementacién es necesaria para que el codigo que define

el mdédulo sea lo mas legible posible.

2.4.4 Implementacion del comportamiento del médulo
Todo modulo simple en Castalia tiene una clase en C++ que implementa su
comportamiento. Por convencion, tiene el mismo nombre que el médulo que describe, en

este caso el nombre de la clase es FromsRouting. La figura 2.13 muestra su estructura.

La cadena dirSink almacena la direccion del sumidero. Este campo es necesario debido a
que las tablas de enrutamiento reducidas estan codificadas por préximo salto, y como
consecuencia, no contienen informacion sobre el destino final. Cada vez que el nodo reciba

un anuncio del sumidero, actualizara este valor para confirmar la presencia del mismo.
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FromsRouting

Campos

k «std:- string dirSink
«double tiempolnic
«double intervaloAnuncios
«double tpoVidaEntradaSink
«double tpoVidaEntradayec
«double tasaAprendizaje
«double epsilon
+std::string funcPond
»TablaEnrutamiento® tEnr
«ControlSink control
«static const int costoAccion = 1
sint isSink
*long numSink_AnnouncesTx
*long num3Sink_AnnouncesRx
*long numPktsEnviados
*long numPkisRecibidos
*long numPktsProcesados
*long numPkisEncaminados

I "y

Funciones

k.

«void startup()
«void finishSpecific()
«void fromApplicationLayer(cPacket *, const char *)
«void fromMacLayer(cPacket *, int, double, double)
«void ProcesarSink_Announce(FromsRoutingSinkAnnouncePkt* pkt)
«void ActualizarEstimado(double estimadoRecibido,
double energVecino, const string dirVecino)
«double Ponderar{double estimadoActual, double energVecing)
»const string SeleccDestino()
«const string Explotar()
»const string Explorar()
*int SeleccindiceMinQ()
*bool SeleccAccion()
«void ConsumirPaquete(FromsRoutingDataPkt* netwisg)
«void EnviarSink_Announce()
«void timerFiredCallback(int index)
«void ImprimirTabla(}

Figura 2.13. Estructura de la clase FromsRouting.

Para determinar el proximo salto para un paquete, el algoritmo puede usar como métrica la
distancia en saltos hasta el sumidero, o bien una métrica combinada de saltos y energia
residual. Si se usa la métrica simple de saltos, el nodo no necesita apoyarse de ninguna
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entidad externa para evaluar los estimados recibidos, puesto que la informacién necesaria
para llenar las tablas de enrutamiento se puede encontrar en los paquetes recibidos. En
cambio, si la métrica utilizada es la combinacion de saltos y energia residual, la informacion

sobre la energia de la bateria del nodo debe ser accesible.

En Castalia, el médulo encargado de gestionar los recursos (estados de la CPU, RAM,
bateria) se llama resourceManager (ver figura 2.6). Los campos initialEnergy y
remainingEnergy representan la energia inicial y residual de la bateria en Joules,
respectivamente. Ambos campos son privados, por lo que no son accesibles desde otros
modulos. Para acceder a estos datos se necesita modificar la clase ResourceManager e
implementar al final dos funciones de acceso para ambos campos, como se muestra en la
figura 2.14.

Cuando un nodo adjunta informacién de realimentacion a los datos, el indicador de energia
que se propaga no es la energia en Joules de la bateria, sino el porcentaje de energia
residual. Esto se hace con el motivo de adaptarse a los requerimientos de la funcién
ponderadora, que trabaja con indicadores de energia entre 0 y 1. Entonces, es necesario
llamar a ambas funciones de acceso y obtener la divisién entre la energia residual y la
energia inicial. Este valor es luego insertado en el campo energResidual del paquete de

datos o de anuncios.

cla=ss ResourceManager: public CastaliaModule {
rivate:
double baselineNodePower;
double currentHodePower;
gimtime t timeOflastCalculation:
doubkle periocdicEnergyCalculationInterval;
?c;b;e initialEnergy;

J¥——— Custom class parameters —-—-%/f
double remainingEnergy:
L]

public:
L]
L]
L]
double getInitialEnergy() {return initialEnergy:}
double getRemainingEnergy() {return remainingEnergy:}

Figura 2.14. Fragmento de cédigo de ResourceManager.h.
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FROMS no usa ningun mecanismo de descubrimiento y manejo de vecinos mediante el
intercambio de mensajes de control. Cuando un nodo no recibe informacién de un vecino o
del sumidero durante un determinado tiempo, se invalida la entrada correspondiente dentro
de la tabla de enrutamiento. Este comportamiento involucra el uso de temporizadores
dentro del médulo de enrutamiento, cada uno de ellos asociado a una entrada dentro la

tabla de enrutamiento.

En OMNeT++, los temporizadores se implementan mediante la programacion de mensajes
hacia el propio médulo. Los mensajes son punteros a la clase base de mensajes cMessage,
y pueden programarse para recibirse en el médulo en un tiempo de simulacion deseado
mediante una llamada al método scheduleAt(simtime_t t, cMessage *msg). Si se desea
asociar un temporizador a cada entrada de la tabla, basta con crear un arreglo de punteros
a cMessage y programar cada uno de ellos para recibirse en el médulo en el tiempo de

simulacion deseado.

Sin embargo, esta légica no puede ser implementada en Castalia, ya que sus
desarrolladores redefinen la forma de declaracion de temporizadores para ajustarse a los
relojes internos de los nodos. En Castalia, la creacion de un temporizador se define
mediante una llamada al método setTimer(int index, simtime_t time). El parametro index
sirve para identificar univocamente a cada temporizador creado. El segundo parametro
especifica el instante de tiempo en el que se dispara el evento y se ejecutan las acciones

correspondientes.

El principal problema es que este mecanismo de creacion de temporizadores dificulta la
interrelacién entre las entradas en la tabla de enrutamiento y su temporizador asociado. Si
a la entrada de un vecino i dentro de la tabla de enrutamiento se le asigna un temporizador
de indice i, entonces existiria un conflicto con los indices de otros temporizadores usados
por el modulo. Por ejemplo, el temporizador de envio de anuncios del sumidero tiene indice
1, y entraria en conflicto con el temporizador del vecino con direcciéon 1 en la tabla de

enrutamiento.

Para enfrentar este problema, se define un offset igual a 10 para los indices de los
temporizadores. El valor 10 es lo suficientemente grande para la definicion de nuevos
temporizadores en caso de que en el futuro se vaya a reutilizar el codigo en la definicién de
un nuevo modulo. Cada vez que un nodo recibe informacién sobre un vecino i, cancelara

el temporizador anterior en caso de que exista, y creara uno nuevo con indice 10 + i. El
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tiempo de activaciéon es igual al tiempo de simulacién actual mas el tiempo de vida de las

entradas de los vecinos.

Los protocolos de capa de enlace de las WSN no implementan confirmaciones de recepcion
para las tramas de difusion. Para enfrentar este problema, FROMS implementa un
mecanismo de confirmacion implicito a nivel de capa de red. Cada vez que un nodo envia
un paquete, reserva una copia en buffer y espera a escuchar la transmision del vecino. Si
durante un tiempo determinado el nodo no percibe que el vecino ha encaminado el paquete,
procede a retransmitir la copia en el buffer. Los campos de direccién de origen, nimero de
secuencia y Uultimo salto se utilizan para identificar univocamente a cada paquete
transmitido. Este comportamiento también es considerado y se definen temporizadores

para esta tarea.

Hasta este momento, se han explicado las consideraciones tomadas y mecanismos
necesarios para la implementacion de FROMS. El resto de los métodos que se incluyen en
la clase son propios del simulador, y sus funciones pueden encontrarse en el manual de
usuario. Castalia posee varias herramientas para la simulacion de redes de sensores
inalambricos, como se expone en la seccion 2.3, pero para la realizacion de las

simulaciones en este trabajo, ciertas funcionalidades deben introducirse.

2.5 Modificaciones a Castalia

Castalia recopila informacion sobre la energia consumida y la energia residual de las
baterias de cada nodo al final de las simulaciones. Sin embargo, cuando se tiene una
considerable cantidad de nodos, el analisis de los niveles de energia de cada uno por
separado se hace muy tedioso. Otro senalamiento es que no existe informacion disponible
sobre el instante de tiempo en que algun nodo ha agotado su energia, ni cuales son los
nodos que llegan a este estado. Para enfrentar estas carencias se deben introducir nuevas

funciones dentro del mdédulo de administracion de recursos.

El primer aporte al médulo es la implementacidén de un histograma de energia residual de
las baterias. La informacion brindada por un histograma es mucho mas compacta, y permite
determinar con mayor facilidad la distribucion de la energia residual entre los nodos de la
red. Para la implementacion de esta herramienta se agregan dos nuevos parametros al
archivo de descripcién del modulo de administracion de recursos. El primer parametro
permite ajustar el limite superior en el histograma, mientras que el segundo parametro

determina el nUmero de celdas.
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Mediante un apropiado ajuste de ambos parametros, se puede observar con la precision
deseada la distribucién de la energia en la red. Los valores especificados son leidos por el
codigo C++, y la creacion del histograma se hace efectiva mediante una llamada al método

declareHistogram(const char*, double, double, int) con los parametros deseados.

Para la recopilacion de la informacion sobre el tiempo de caida de los nodos, asi como la
identificacion de los mismos, se introducen nuevas variables dentro del codigo C++ del
modulo de administracién de recursos. Cuando un nodo falla porque ha agotado su energia,
se almacena su direccion de red y el tiempo de simulacion actual. Estos valores

posteriormente son recopilados por Castalia y se presentan al final de la simulacion.

Se introduce ademas un método de estimaciéon del tiempo de vida de la red, que es
indispensable para estimar el tiempo de simulacion transcurrido al momento de caida del
primer nodo, y asi determinar un buen tiempo de simulacion para los experimentos. Este
método fue portado desde Castalia 3.3 hacia la versiéon 3.2, con algunas modificaciones
adicionales. El método original estima el tiempo de caida del primer nodo en dias, pero esta
escala es demasiado grande para ejecuciones de minutos de duracién en tiempo de
simulacion. Para disminuir el error y obtener un resultado mas aproximado se disminuye a

minutos la escala dentro del cuerpo del método.

Dado que las estadisticas se desean generar cuando se produce la caida del primer nodo,
resulta conveniente detener la simulacién cuando ocurre este evento. Esta funcionalidad no
existe por defecto en Castalia. Para implementar este comportamiento se introduce un
parametro en el médulo de administracion de recursos que activa o desactiva esta opcion,

y modificaciones menores en el cédigo C++.

En este capitulo se describié la implementacion de FROMS en el simulador Castalia. Se
comprobé que Castalia provee las herramientas necesarias para realizar simulaciones de
redes de sensores inalambricos. Su estructura modular facilita la integracion de nuevos
modulos con los ya existentes, y permite personalizar el simulador sin comprometer su
integridad.

Se determind ademas que REL es un buen candidato para la comparacion con FROMS, ya
que ambos usan un esquema de encaminamiento consciente de la energia. Ademas, esta
disponible el cédigo fuente para Castalia, compartido por los propios desarrolladores del

protocolo.
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CAPITULO 3. SIMULACIONES Y RESULTADOS

Este capitulo esta dedicado a evaluar el desempefio del algoritmo de enrutamiento
inteligente FROMS mediante el simulador Castalia. El objetivo de esta evaluacion es
comprobar, si un algoritmo basado en Inteligencia Computacional, ofrece un
comportamiento superior con respecto a uno convencional. En este trabajo se realiza la
comparacion con el algoritmo convencional REL bajo la premisa de que el aprendizaje, en
los algoritmos inteligentes, permite tomar decisiones que prolonguen el tiempo de vida de

la red.

3.1 Configuracion de los parametros de simulacion de Castalia

Antes de la ejecucion de una simulacion en Castalia es necesario realizar dos pasos. El
primero de ellos es el modelado del dispositivo que se va a usar. Aqui se indican cuales
son los moédulos que describen el comportamiento del dispositivo, por ejemplo: tipo de
aplicacion, médulos de comunicacién y modelo del transceptor. EI segundo paso es
especificar los parametros de simulacion. Consiste en describir la topologia de la red y

especificar el tiempo de simulacién y parametros de cada uno de los mddulos utilizados.

3.1.1 Topologia de la red

Todas las simulaciones se realizan sobre una red de topologia en malla con un aspecto de
grilla regular. Este tipo de topologias es muy comun en simulaciones para la evaluacién de
protocolos para redes de sensores inaldmbricos [31] [32]. El tamafio de la grilla se fijé en
35 nodos sensores y una estacién base, como se muestra en la figura 3.1. El area de
despliegue es un terreno de 100 m x 100 m, por los que los nodos estan separados a una
distancia de 20 m. La estacion base se ha ubicado en la esquina superior izquierda, ya que
en esta posicion se maximiza la cantidad de saltos desde los nodos mas alejados. Con esta
configuracién se puede comparar el rendimiento de los umbrales de REL contra el

mecanismo de aprendizaje y funciones de costo de FROMS.
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Figura 3.1. Topologia de red de prueba.

3.1.2 Modelo del dispositivo

Castalia posee una estructura modular, donde cada nodo sensor se construye mediante la
interconexion de moédulos para las diferentes capas. Cuando se define un nodo, se debe
especificar sus coordenadas y caracteristicas (protocolos utilizados, transceptor, médulo de

aplicacion, etc.). La tabla 3.1 recoge los modulos utilizados en la definicion de cada uno de

los nodos.
Tabla 3.1. Médulos utilizados en la definiciéon de los nodos.
Nombre del médulo Descripcioén
ThroughputTest Aplicacion de reportes periddicos

FromsRouting/RelRouting Protocolo de enrutamiento FROMS/REL
Protocolo de subcapa MAC especifico para
TMAC
redes de sensores

CC2420 Modelo de transceptor de Texas Instruments

El médulo ThroughputTest se corresponde con una aplicacién que genera reportes cada un
determinado intervalo de tiempo. Incorpora estadisticas sobre la tasa de recepcién, tasa de
pérdidas, latencia y cantidad de paquetes recibidos en el nodo designado como sumidero.
Dado que tanto REL como FROMS son disefiados para su uso en escenarios de trafico

periédico, este es el médulo de aplicacion adecuado para las simulaciones.
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El protocolo de subcapa MAC utilizado es T-MAC (Timeout-MAC). Este protocolo permite a
los nodos sensores activar el transceptor en instantes de tiempo sincronizados, y apagarlos
cuando no se detecta actividad en el canal durante un determinado periodo de tiempo. Usa
un ciclo util adaptativo, lo que se traduce en que los nodos consumen mas o menos energia
en dependencia de la cantidad de tiempo que esté activo su transceptor y la cantidad de

paquetes que procesan [33].

La interfaz de red es la CC2420 de Texas Instruments. Este transceptor es compatible con
el estandar 802.15.4 y utiliza la banda de 2.4 GHz para comunicaciones de baja potencia y
tasa de datos de hasta 250 kbps. La potencia de transmisién es programable y varia desde
0 hasta -25 dBm, como se muestra en la tabla 3.2. La hoja de datos [34] no especifica el
alcance de radio para cada uno de los niveles de potencia, por lo que el valor adecuado se
debe determinar mediante una simulacién. Una potencia de transmision de -5 dBm es la
adecuada para la topologia de red de prueba. Niveles mayores provocan la conectividad
con nodos mas lejanos, mientras que con niveles menores se pierde toda conectividad entre

los nodos.

Tabla 3.2. Niveles de potencia de salida del transceptor CC2420 (Fuente: [34]).

Registro TXCTRL  Potencia de salida [dBm] Consumo [mA]

OxAOFF 0 17.4
O0xAOFB -1 16.5
OxAQF7 -3 15.2
O0xAOF3 -5 13.9
OxAQEF -7 12.5
OxAOEB -10 11.2
OxAQE7 -15 9.9

OxAOQE3 -25 8.5

3.1.3 Parametros generales de simulacion

Para la evaluacion de los protocolos se realizan varias simulaciones sobre la topologia de
red propuesta. Los parametros generales de simulacién se recogen en la tabla 3.3. Estos
son los pardmetros que se mantienen invariables en todas las simulaciones, y se establecen
en el archivo de configuracion. Los parametros para cada uno de los protocolos de

enrutamiento varian en cada escenario, por lo que no se listan en la tabla. También se listan
52



Capitulo 3. Simulaciones y resultados

los médulos de cada capa (ver tabla 3.1) con los parametros anteriormente explicados en

el sub-epigrafe 3.1.2.

Tabla 3.3. Parametros generales de simulacion

Parametro” Valor
Dimensiones del terreno 100m x 100m
Ndmero de nodos 36

Tiempo de simulacion 80 min

Energia inicial de los nodos 100 J

Intervalo entre reportes 10s
Envio del primer reporte 10s
Envio del primer anuncio 5s

El tiempo de simulacion es de 80 minutos, un valor lo suficientemente grande para que se
produzca la caida del primer nodo y se construya el histograma de energia antes de que se
venza el tiempo de simulacion. Este valor se determind mediante el método de estimacién

del tiempo de vida de la red de Castalia, modificado para las simulaciones en este trabajo.

La energia inicial de los nodos es de 100 Joules. El motivo de elegir este valor es disminuir
considerablemente el tiempo de simulacién necesario para visualizar los resultados. Dado
que tanto REL como FROMS toman decisiones de encaminamiento en base al porcentaje
de energia residual de los nodos, no es necesario especificar un valor mucho mayor para
la energia de las baterias, lo cual aumentaria considerablemente el tiempo de simulacion
necesario para que algun nodo agote sus reservas energéticas. De hecho, 100 Joules es
el valor especificado en el cddigo de REL proveido por sus desarrolladores para las

simulaciones.

El primer anuncio se envia a los 5 segundos de iniciada la simulacién, para dar margen a
que el protocolo T-MAC sincronice los nodos antes del intercambio de datos. El primer
reporte de aplicacién se produce a los 10 segundos, cuando ya los nodos han inicializado

sus tablas de enrutamiento con la informacion contenida en los mensajes de anuncios.

3.2 Escenarios de simulacién
La tabla 3.4 muestra los cuatro escenarios de simulacion considerados. En el primer

escenario se varia la funcion de costo para determinar el impacto de cada una sobre el
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tiempo de vida de la red. De acuerdo a los resultados obtenidos, se varia la velocidad de
aprendizaje para determinar cual ofrece el mejor rendimiento en términos de eficiencia

energética y tasa de recepcion.

Tabla 3.4. Escenarios de simulacion.

Escenario Protocolo Descripcién

1 FROMS Variacion de la funcién de costo

2 FROMS Variacion de la velocidad de aprendizaje
3 FROMS Variacion de la tasa de exploracion

4 FROMS/REL Comparacion de los protocolos

La mejor velocidad de aprendizaje luego se incluye como parametro en el proximo
escenario, donde se varia la tasa de exploracion del algoritmo Q-Learning utilizado por
FROMS. Estos tres pasos permiten determinar los mejores parametros de aprendizaje para
el algoritmo inteligente. Finalmente, en el cuarto escenario se realiza una comparacion del
rendimiento de REL y FROMS con sus parametros 6ptimos, para identificar las ventajas del

uso de técnicas inteligentes en el enrutamiento en redes de sensores.

Tabla 3.5. Métricas de evaluacion.

Métrica Resultado deseado
Tiempo de caida del primer nodo Alto
Distribucién de la energia Grupo compacto
Desviacion estandar de la energia .

] Baja
residual de las baterias
Tasa de recepcion Alta

Para la comparacion de los protocolos se utilizan las métricas resumidas en la tabla 3.5.
Para evaluar la capacidad de extender la vida de la red se consideran tres métricas:
distribucion de la energia residual en el histograma de energia, tiempo de caida del primer
nodo, y la desviacion estandar de la energia residual de las baterias. Estas métricas son
adoptadas de [25], donde se plantea que el comportamiento deseado es que en cualquier
punto dentro del tiempo de vida de la red, el histograma de distribucion de la energia debe

exhibir un grupo compacto, con todos los nodos teniendo mas o menos la misma energia
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residual. En las simulaciones se construye el histograma en un solo punto en el tiempo,

aquel donde se produce la caida del primer nodo.

La desviacion estandar de la energia residual de los nodos es una medida de la dispersién
de la energia residual de los nodos. Una desviacion estandar baja significa que se logra un
buen balance de los gastos energéticos entre los nodos de la red. En las comparaciones
también se incluye la tasa de recepcion como una medida de la confiabilidad de los

protocolos.

3.2.1 Comparacién de las funciones de costo

Para observar de manera aislada los resultados obtenidos por cada una de las funciones
de costo, se utiliza una politica de enrutamiento avida. En otras palabras, no se realizan
acciones de exploracion (e = 0), por lo que en todo momento cada nodo utiliza la ruta de
mejor estimado en su tabla de enrutamiento. Se fija ademas una tasa de aprendizaje y = 1,
asi cada nodo sustituye inmediatamente los estimados actuales por los recibidos. Todo esto
permite ver de manera mas clara al final de la simulacién la influencia de las funciones de

costo sobre los resultados.
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Figura 3.2. Tiempo de vida de la red para cada una de las funciones de costo.

La figura 3.2 muestra el tiempo de caida del primer nodo para cada funcién de costo. Las
funciones de costo que usan una métrica combinada de saltos y energia residual logran
aumentar el tiempo de vida de la red entre 161 y 210 segundos con respecto a la funcién

de costo basada en saltos. En este sentido, el mejor resultado se obtiene con el uso de la
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funcion de costo exponencial, que logra un incremento de un 5.1% en el tiempo de vida de

la red.

La funcién basada en saltos selecciona rutas que minimicen la cantidad de saltos requerida
para alcanzar el sumidero. Esto se traduce en una disminucién de la energia necesaria para
alcanzar el sumidero. Sin embargo, los nodos en las rutas mas cortas agotan su bateria en

menor tiempo.

Por el otro lado, las funciones dinamicas de costo, que usan una métrica combinada de
saltos y energia, favorecen las rutas mas cortas con mayor energia residual en los nodos
involucrados, dispersando asi el gasto de energia entre los nodos de la red. Este
comportamiento se puede observar en la desviacion estandar de la energia residual de los
nodos. Mientras menor es el valor de la desviacidén estandar, mejor es el balance de energia

obtenido por la funcién de costo.

La tabla 3.6 recoge el decremento de la desviacion estandar de la energia residual para
cada funcién de costo dinamica con respecto a la funciéon de costo basada en saltos. El
menor valor se logra con la funcién de costo exponencial, y esta es la razén por la que
incrementa el tiempo de vida de la red en mayor medida, en comparacion con las otras

funciones.

Tabla 3.6 Desviacion estandar de la energia residual para cada funcion de costo.

y Decremento de la
Funcién de costo o .
desviacion estandar

Lineal 2.04 %
Lineal abrupta 5.09 %
Exponencial 5.74 %

El estudio realizado en [25] sobre el uso de funciones de costo en FROMS en un ambiente
menos realistico como MATLAB, muestra resultados diferentes. El tiempo de caida del
primer nodo usando la funcion de costo exponencial se extiende en un 80%. En dichas
simulaciones, los nodos degradan la energia de su bateria en una cantidad fija cada vez
que transmiten un paquete, y no se considera el consumo de energia por la escucha pasiva

del canal.

En un ambiente mas realistico como Castalia, y corriendo el algoritmo de enrutamiento
sobre un protocolo MAC real, los resultados no son tan buenos. La razén detras de esto es
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que en Castalia, y en la redes de sensores reales, los nodos consumen energia de acuerdo
al estado y tiempo de actividad del médulo de radio, y no precisamente sobre la cantidad
de paquetes transmitidos. Por lo tanto, debido a que cada nodo escucha las transmisiones
de todos sus vecinos, se consume energia aun cuando no se interviene en el
encaminamiento del paquete hacia su destino. Incluso cuando se conmuta hacia rutas
alternativas con mayores niveles de energia, la funcion de costo dinamica selecciona rutas

con estimados similares a la anterior.

3.2.2 Seleccion de la velocidad de aprendizaje

La velocidad de aprendizaje es una constante que determina el tratamiento que se le da a
los estimados recibidos. Velocidades de aprendizaje altas dan mayor prioridad a los
estimados recibidos sobre los almacenados. Por el otro lado, bajas velocidades de
aprendizaje priorizan los estimados acumulados sobre los recibidos. La seleccién del valor
adecuado depende de las fluctuaciones de los valores Q y de los requerimientos de la

aplicacion.

Para encontrar dicho valor, se prosigue con el uso de una politica avida de seleccion de
rutas, nuevamente con el objetivo de tener informacion mas clara sobre el parametro que
se desea encontrar. En este caso se utiliza la funcion de costo exponencial, que es la que

mas prolonga el tiempo de vida de la red.
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Figura 3.3. Tiempo de vida de la red para diferentes velocidades de aprendizaje.

La figura 3.3 muestra el tiempo de vida de la red en funcién del tiempo de caida del primer
nodo para cada velocidad de aprendizaje y. Como se puede apreciar, el mejor resultado se

obtiene para una velocidad de aprendizaje y = 0.2. Esto se debe a que los estimados
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recibidos no varian mucho en el tiempo, ya que la energia de los nodos no decae
bruscamente. Por tanto, con bajas velocidades de aprendizaje se logra una mejor

adaptacion ante las fluctuaciones de los valores Q.
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Figura 3.4. Tasa de recepcion de paquetes para diferentes velocidades de aprendizaje.

La figura 3.4 recoge la tasa de recepcion de paquetes en el sumidero para cada velocidad
de aprendizaje. En todos los casos se obtienen valores por encima del 92%, que es un buen
valor si se considera que la mayoria de las aplicaciones de redes de sensores requieren

tasas de recepcion de al menos 80 % [29].

En el anexo | se puede observar la influencia de la velocidad de aprendizaje sobre la
latencia. Los requerimientos de latencia y tasa de recepcion de paquetes varian de acuerdo
a la aplicacion, pero el tiempo de vida de la red es un parametro critico en toda WSN. Por
lo tanto, para los escenarios siguientes se utiliza una tasa de aprendizaje de 0.2, ya que es

la que mas extiende el tiempo de caida del primer nodo.

3.2.3 Seleccion de la tasa de exploraciéon

La tasa de exploracién (e) define la probabilidad de realizar acciones exploratorias en
busqueda de rutas éptimas. Tasas de exploracion bajas provocan que el algoritmo explote
con mas frecuencia su mejor ruta en la tabla de enrutamiento. Lo opuesto sucede para altas
tasas de exploracion. Para determinar el valor adecuado, se fija la velocidad de aprendizaje
en 0.2, y se varia la tasa de exploracion desde 0 hasta 0.3, en pasos de 0.1. En todas las

repeticiones de la simulacion se usa la funcidon de costo exponencial.

La tasa de exploracion tiene un fuerte impacto en la tasa de recepcién de paquetes, como

se muestra en la figura 3.5. Para € > 0, la tasa de recepcion cae bruscamente, coincidiendo
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en este aspecto con los resultados obtenidos por los creadores de FROMS en sus
simulaciones en MATLAB. Esto se debe a un doble comportamiento exploratorio: la

exploracion implicita de la funcion de costo y la técnica de exploracion e-greedy.

0,95
0,9
0,85
0,8
0,75
0,7
0,65
0,6

Tasa de recepcion de paquetes

0 0,1 0,2 0,3

Tasa de exploracion (€)

Figura 3.5. Tasa de recepcion de paquetes para diferentes tasas de exploracion.

Este comportamiento se puede apreciar con mas detalle en la figura 3.6, obtenida mediante
el script de gréaficos de Castalia. A medida que aumenta la tasa de exploracion, y los nodos
utilizan rutas sub-6ptimas con mas frecuencia, se produce un incremento en las pérdidas

de paquetes procedentes de los nodos mas alejados.

Esta tendencia es consecuencia de que las acciones de exploracion no estan limitadas a
un conjunto de vecinos, y todos tienen la misma probabilidad de ser elegidos como proximo
salto en el camino del paquete. Por lo tanto, es posible que se encaminen paquetes hacia
nodos mas alejados del sumidero. El numero de nodos intermedios tomando acciones sub-
Optimas aleatorias aumenta con la distancia, o que provoca que los paquetes deambulen
por la red, tomando rutas mas largas y potencialmente malas, e incrementando asi las

pérdidas.

Antes de introducir el valor Q del vecino en la regla de actualizacién, la funciéon de costo
degrada el estimado recibido de acuerdo al nivel de energia residual de la bateria. Por lo
tanto, en todo momento se tiene un estimado casi exacto del costo de encaminar un
paquete hacia cualquiera de los nodos en la vecindad, por lo cual un mecanismo de

exploracién explicito se hace redundante.

Visto de otra manera, cuando se usan funciones dinamicas como la funcién de costo

exponencial, cuyos valores varian en el tiempo, incluso con una tasa de exploracién nula
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se pueden aprender las mejores rutas. Esto es posible porque los estimados recibidos
también varian, y con ellos los valores Q de cada ruta almacenada. En otras palabras,
incluso cuando la tasa de exploracion se fija en 0, FROMS esta implicitamente explorando

la red, por lo que otro mecanismo de exploracién externo se hace indeseable.

De acuerdo a los resultados obtenidos en este escenario, los mejores parametros para el
aprendizaje de FROMS en la topologia de red de prueba son y = 0.2y € = 0, y la funcidn
de costo que mejores resultados obtiene en cuanto al tiempo de vida de la red es la funcién

de costo exponencial.
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Figura 3.6. Paquetes recibidos en el sumidero por cada nodo en la red, resultados para diferentes
tasas de exploracion.

3.2.4 Comparacion de FROMS y REL

Para identificar las potencialidades de FROMS se realiza una comparacion con el protocolo
REL. Para ello se corren dos simulaciones por separado, cada una utilizando uno de los

protocolos. Las métricas consideradas para la comparacion son las de la tabla 3.5.

La tabla 3.7 muestra los resultados obtenidos por cada protocolo en cuanto al tiempo de
vida de la red, tasa de recepcién de paquetes y desviacién estandar de la energia residual.
La tasa de recepciéon de paquetes en el sumidero alcanzada por FROMS es ligeramente

menor que la de REL, esto se debe a que las transmisiones se realizan por difusion, por lo
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que aumenta el numero de colisiones. Para disminuir las pérdidas de paquetes, FROMS
incrementa un mecanismo de confirmacion de recepcion pasivo, ya que las confirmaciones
de recepcion para tramas de difusion no estan definidas en T-MAC, pero esto no es

suficiente para alcanzar los resultados alcanzados por REL.

REL, por su parte, utiliza envios unicast para sus paquetes de datos. Esto le permite
beneficiarse del handshake Request-To-Send (RTS) / Clear-To-Send (CTS), reduciendo asi
posibles colisiones. También se apoya de mensajes de confirmacion de recepcion a nivel

de enlace de datos.

Tabla 3.7. Resultados obtenidos por cada protocolo.

. Tiempo de caida del Desviacion estandar de
Protocolo Tasa de recepcion

primer nodo la energia residual
FROMS 95.73 % 4206 segundos 5.47 J
REL 97.54 % 3585 segundos 2.23J

FROMS logra incrementar el tiempo de vida de la red en un 17 % con respecto a REL, en
parte debido a un menor gasto de energia por la transmision de mensajes de control para
el mantenimiento de rutas. Cuando se usa el protocolo REL, cada vez que algun nodo
excede el umbral de energia residual E;,, informa a sus vecinos mediante un mensaje
RADV sobre su estado de energia, de manera que éstos evallen su inclusion en la ruta
hacia el sumidero. Este esquema permite el cambio hacia rutas mas largas, evitando los
nodos con bajos niveles de energia residual, pero el envio de los mensajes RADV también

acarrea un costo energético.

Por el otro lado, FROMS se apoya de la realimentacion adjunta a los datos para informarse
sobre los estimados y estado energético de sus vecinos. Debido a que las transmisiones se
realizan por difusion a nivel de enlace de datos, cada nodo puede escuchar las
transmisiones de sus vecinos, por lo que no se requieren gastos adicionales para la

transmisién de informacion de control.

Otra causa de la eficiencia de FROMS es el algoritmo inteligente subyacente. La velocidad
de aprendizaje es capaz de suavizar los estimados recibidos y usar por un tiempo mayor la
ruta actual antes de conmutar hacia otra. En otras palabras, no reemplaza directamente el

estimado actual de la ruta por la realimentacion del vecino, como sucede en los protocolos
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de enrutamiento convencionales. Este comportamiento permite acumular experiencia, y a

largo plazo, aumentar el rendimiento.

La figura 3.7 muestra el histograma de energia en el instante de tiempo en que ha caido el
primer nodo. El nimero de nodos con niveles de energia menores que el 5% casi se duplica
cuando se usa el protocolo REL, lo mismo sucede en el intervalo del 5-10 %. Esto es en
parte debido a la necesidad de transmitir los RADV de manera separada, que conlleva a un

aumento de los gastos energéticos.

La otra razén es que REL depende de que se cumplan varias condiciones antes de
conmutar hacia otra ruta alternativa. Incluso cuando la energia residual del proximo salto
en la ruta es menor que la de algun otro vecino en una ruta alternativa, el algoritmo no
conmuta si se excede el umbral de saltos HCdif finax aow, © Si la ruta alternativa posee
mayor cantidad de enlaces débiles. Aunque esto representa una desventaja con respecto

a FROMS, forma parte de la confiabilidad caracteristica de REL.
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Figura 3.7. Histograma de energia residual de las baterias en el instante de caida del primer nodo.

Si se observa con detalle el histograma de la figura 3.7, REL logra una mejor distribucion
de los gastos energéticos entre los nodos de la red, casi logrando un grupo compacto entre
un 5 % y 10 % de la energia de los nodos. De hecho, la desviacion estandar de la energia
residual de las baterias obtenida por REL es menor que la alcanzada por FROMS. Sin

embargo, se agota la energia de las baterias mas rapidamente.
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Con esto se muestra la importancia de disminuir al maximo posible los costos de
comunicacion en una red de sensores inalambricos, y la capacidad de FROMS de aprender

sobre el estado de la red sin gastos adicionales.

3.3 Conclusiones del capitulo

Las funciones de costo proveen un mecanismo de exploracion implicito e independiente de
la técnica de exploracién utilizada. De hecho, eliminan la necesidad de una técnica de
exploracién externa, que aumenta los gastos de enrutamiento e impacta negativamente en

el rendimiento de la red.

FROMS permite obtener beneficios en el ahorro de energia a corto o largo plazo mediante
el ajuste de las velocidades de aprendizaje. Cada velocidad de aprendizaje impacta de

manera distinta en el tiempo de vida de la red, tasa de recepcion de paquetes y latencia.

Mediante la inclusion de la realimentacion en los paquetes de datos, se disminuye
significativamente el overhead de control. De esta manera, disminuye el consumo por
transmisiones, a la vez que se aprende una politica de enrutamiento consciente de la

energia.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

¢ La Inteligencia Computacional introduce mecanismos adaptativos a los algoritmos de
enrutamiento en redes de sensores inaldmbricos. Estos mecanismos estan
fundamentados en reglas de aprendizaje capaces de tomar decisiones de enrutamiento
Optimas en base a una o varias métricas, aprendizaje que permite tomar las mejores

decisiones a largo plazo.

¢ Dentro de los paradigmas de Inteligencia Computacional, el aprendizaje por refuerzos
es el mas adecuado para lidiar con problemas distribuidos como el enrutamiento en
redes de sensores inalambricos, debido a su flexibilidad y bajos requerimientos de
procesamiento y memoria. Estos factores llevan a la seleccion del algoritmo de

enrutamiento inteligente FROMS para su estudio y simulacion.

e Para evaluar el desempeno del algoritmo de enrutamiento FROMS se usa el simulador
Castalia, ya que posee las herramientas necesarias para simular redes de sensores
inaldmbricos en un ambiente realistico. Castalia tiene una arquitectura modular que
facilita la implementacion y evaluacién de nuevos protocolos. Esto permite realizar
modificaciones en el médulo de administracion de recursos para implementarle el

protocolo inteligente FROMS.

e La comparacién de FROMS con el algoritmo convencional REL muestra que FROMS es
mas eficiente en cuanto al consumo de energia, ya que reduce los gastos en el
descubrimiento y mantenimiento de rutas, y mediante el uso de funciones dinamicas de
costo y una regla de actualizaciéon puede seleccionar en todo momento las rutas mas

cortas hacia el sumidero, a la vez que incrementa el tiempo de vida de la red.

e Los resultados obtenidos sobre la red de prueba muestran que FROMS logra extender

el tiempo de vida de la red en un 17% con respecto a REL.
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Recomendaciones

e Realizar simulaciones con una mayor cantidad de nodos, lo cual no se pudo lograr

debido a los altos requerimientos computacionales.
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Glosario de términos

GLOSARIO DE TERMINOS

ACO-QoSR Ants Colony Optimization based QoS Routing algorithm
AE  Algoritmo evolutivo

AODV  Ad hoc On Demand Distance Vector
CDRQ-Routing Confidence-based Dual Reinforcement Q-Routing
CQ-Routing Confidence-based Q-Routing
CSMA Carrier Sense Multiple Access

CTS Clear-To-Send

DRQ-Routing Dual Reinforcement Q-Routing
DSR Dynamic Source Routing

FROMS Feedback ROuting to Multiple Sinks
GA-Routing Genetic Algorithm Routing

GUI  Graphical User Interface

IC Inteligencia Computaciona

LEACH Low Energy Adaptive Clustering Hierarchy
LQl Link Quality Indicator

MAC Medium Access Control

MANET Mobile Ad hoc Network

MTE Minimum Total Energy

Nam  Network Animator

NED Network Description Language

NS-2 Network Simulator 2

nst-AODV  not so tiny Ad hoc On Demand Distance Vector
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Glosario de términos

OMNeT++ Objective Modular Networks Testbed
QoS  Quality of Service

RADV  Route Advisor

REL Routing by Energy and Link Quality

RREP Route Reply

RREQ Route Request

RSSI Received Signal Strength Indication

RTS Request-To-Send

SIR  Sensor Intelligence Routing

SNR Signal-Noise-Ratio

SOM  Self-Organized Map

SPIN  Sensor Protocol for Information via Negotiation
TDMA Time Division Multiple Access

T-MAC Timeout-MAC

Two-Tier GA  Two-Tier Genetic Algorithm

USB Universal Serial Bus

WSN Wireless Sensor Network
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Anexos

ANEXOS

Anexo |. Histograma de latencia para velocidades de aprendizaje entre 0.1y 1. Los
requerimientos de latencia y tasa de recepcion vienen dadas por la aplicacion para

la cual se disefa la WSN.
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