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Resumen

Resumen

Cada dia, las empresas estan mas conectadas y la tecnologia se hace
imprescindible para que esto sea posible. Tratandose de la industria, la insercién de
tecnologia en los ultimos afios ha motivado la aparicion del término industria 4.0,
que representa toda la automatizacién y conectividad entre las personas, el software
y el hardware; que permiten alcanzar niveles cada vez mayores de excelencia y
productividad. Gran parte de la automatizacion de los procesos industriales esta
asociado al auge del concepto de Internet de las Cosas (loT, Internet of Things).
Muchas empresas ya utilizan el 10T en sus estructuras, pero una pequefa parte
aplica recursos para mantener los principios basicos de seguridad digital en estas
estructuras. En la actualidad, los datos y variables de un sistema de control son los
elementos mas importantes a salvaguardar en una red industrial, por lo que resulta
de vital importancia garantizar su seguridad. En este trabajo se presenta el disefio
y simulacion de una Red Desmilitarizada (DMZ, Demilitarized Zone) utilizando
cortafuegos, para controlar el acceso a la informacion que se encuentra almacenada
en servidores de la red industrial. Se muestran caracteristicas, configuraciones,
métodos y reglas de las DMZ y los cortafuegos, seleccionando la configuracién con
tres cortafuegos de multiples patas como la adecuada para la industria, ya que
permite el intercambio de datos afiadiendo seguridad y evitando en cierta medida la
violacion del Sistema de Control. También se explican los resultados de la
simulacion de la red propuesta para la Refineria de Santiago de Cuba como caso

de estudio.



Abstract

Abstract

Every day, companies are more connected and technology is essential for this to be
possible. When it comes to industry, the insertion of technology in recent years has led
to the appearance of the term industry 4.0, which represents all automation and
connectivity between people, software and hardware; that allow reaching ever higher
levels of excellence and productivity. Much of the automation of industrial processes is
associated with the rise of the concept of the Internet of Things (IoT, Internet of Things).
Many companies already use the loT in their structures, but a small part apply
resources to maintain the basic principles of digital security in these structures. At
present, the data and variables of a control system are the most important elements to
safeguard in an industrial network, so it is vitally important to guarantee its security.
This paper presents the design and simulation of a Demilitarized Zone (DMZ) using
firewalls to control access to the information that is stored in servers of the industrial
network. Characteristics, configurations, methods and rules of DMZs and firewalls are
shown, selecting the configuration with three multi-legged firewalls as suitable for the
industry, since it allows the exchange of data adding security and avoiding to a certain
extent the violation of the System of control. The results of the simulation of the network

proposed for the Santiago de Cuba Refinery as a case study are also explained.
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PLC: Controlador Logico Programable, Programmable Logic Controller.
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TLS: Seguridad de la Capa de Transporte, Transport Layer Security.
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Association.

DoS: Denegacion de Servicios, Denial of Service.

MTU: Unidad de Terminal Maestro, Master Terminal Unit.

NISCC: Centro Nacional de Coordinaciéon de Seguridad de Infraestructura.

IEC: Comisioén Electrotécnica Internacional, International Electrotechnical Commission.
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INTRODUCCION

La evolucion de la informatica y de las computadoras propicié la necesidad de
establecer vias de comunicacion entre ellas, surgiendo de esta forma las conocidas
redes LAN, MAN, WAN. La estructura y el modo de funcionamiento de estas redes
estan definidos en varios estandares, siendo el mas importante y extendido de todos
ellos el modelo TCP/IP [1], basado en el modelo de referencia OSI [2]; este ultimo
estructurado en siete capas con funciones concretas pero relacionadas entre si; donde
TCP/IP se reduce a solo cuatro capas. Existen multitud de protocolos repartidos por
cada capa, los cuales también estan regidos por sus respectivos estandares.

En la busqueda de la integracion de las comunicaciones industriales fueron
desarrolladas las redes de comunicaciones industriales basadas en los estandares
FIELDBUS [3], que realizan el proceso de adquisicion de datos y luego los transmiten
a niveles gerenciales comunicandose a través de Ethernet; ademas de realizar
aplicaciones en Novell Net o TCP/IP en paralelo y sin producir interferencias entre
ellas.

El desarrollo de las redes informaticas en el ambito industrial, trajo consigo la
necesidad de politicas de seguridad para la prevencion de ataques informaticos,
debido a las multiples vulnerabilidades en el sistema; acceso indebido que provocaria
fatales consecuencias; dafios en las comunicaciones, en el proceso industrial y en el
personal técnico.

Los Sistemas de Control Industrial (ICS, Industrial Control System) [4] hacen parte de
nuestra vida cotidiana, estan presentes en la generacion y suministro de la energia
eléctrica, gas natural, agua, plantas quimicas, alimenticias, farmacéuticas, en el control
de edificaciones y viviendas y también los encontramos en las plantas de produccion
manufactureras, entre otros.

Histéricamente los Sistemas de Control Industrial y los Sistemas de Supervisién,
Control y Adquisicion de Datos (SCADA, Supervisory Control And Data Acquisition)
[4]; sistemas de gestion y toma de decisiones industriales, se han basado en entornos
cerrados construidos alrededor de protocolos y sistemas propietarios para

aplicaciones especificas, en muchos de los casos estos se han declarado sistemas
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seguros, porque estaban aislados del resto de la red corporativa y eran disefiados a
medida, donde muy pocas personas conocian como funcionaban en detalle.

Con el tiempo las politicas de reduccién de gastos provocaron que paulatinamente se
haya ido optando por la estandarizacion de los protocolos y plataformas SCADA, para
facilitar la interoperabilidad entre distintas marcas en los distintos niveles de operacién
de estos sistemas; generando asi una competencia mas intensa entre fabricantes y
por ende abaratando los costos en su implementacion. Esta tendencia de
estandarizacion ha llevado a la mayoria de los fabricantes a migrar hacia redes
conocidas como TCP/IP, intentando aprovechar al maximo la infraestructura existente
en las empresas.

De esta manera los SCADA han dejado de ser un sistema desconocido y la excusa de
que son seguros debido a que no estan expuestos ya no es cierta; cualquiera que
pueda adquirir el conocimiento sobre cémo esta implementada la red, podria aplicar
técnicas de explotacion e intrusion tradicionales sobre estas plataformas abiertas de
hardware y software con vulnerabilidades heredadas de los viejos sistemas aislados.
Aunque en muchos entornos sigue existiendo la sensacion de que los SCADA son una
red cerrada, la realidad indica que cada vez tienen mas interconexiones tanto por
necesidades de negocios como para reducir gastos; por ejemplo la unificacidon de la
red de control o industrial con la red de usuarios o comercial, el mantenimiento remoto,
la automatizacion del monitoreo, etc. En definitiva, se han ido eliminando aquellos
puntos que hacian del SCADA un sistema unico, independiente e inviolable y las bases
sobre las que construiamos los conceptos de seguridad en SCADA; dejando asi al
descubierto y con total vulnerabilidad las redes de las que dependemos para concebir
el mundo industrializado como lo conocemos hasta el momento.

Aun existen en la actualidad sistemas SCADA que se encuentran entrelazados con las
redes comerciales de la empresa sin total separacion o control de acceso; o sea, que
carecen de dispositivos de seguridad como cortafuegos [5], mecanismos de cifrado [6]
o software antivirus entre otros. En muchos casos los ordenadores tienen dos tarjetas
de red conectadas, por un lado a la red de la empresa y por otro al sistema SCADA,
en otros casos estan conectadas a través de dispositivos inalambricos y muchas veces

se encuentran simplemente aisladas totalmente.




Introduccion

En el caso de que se encuentren conectadas a través de tarjetas de red o dispositivos
inaldmbricos solamente, esto crea una puerta de enlace potencial entre ambas, ya que
basta comprometer alguna maquina para poder acceder de una red a otra. Los
atacantes no necesitan ser expertos en redes de control de procesos, basta con atacar
una maquina de la red local de la empresa que tenga acceso a la red SCADA para
poder causar dafnos.
La seguridad informatica en los ICS [7] ha venido tomando mucha importancia en los
ultimos afos, ya que las tecnologias operacionales presentes en los ICS y los procesos
dentro de ella estan haciendo un mayor uso de estandares comunes presentes en las
tecnologias de la informacién y las comunicaciones; trayendo como consecuencia que
estos sistemas se vean abocados a las amenazas y vulnerabilidades que se pueden
presentar en cualquier sistema informatico y por ende a los dafos y perjuicios que
estas generan.
En una red empresarial tipica, los sistemas se gestionan continuamente en un intento
por mantenerse a la vanguardia de esta amenaza que evoluciona rapidamente, pero
estos métodos a menudo entran en conflicto con los requisitos basicos de confiabilidad
y disponibilidad de una red industrial. Debido a la importancia de las redes industriales
y a las consecuencias potencialmente devastadoras de un ataque, es necesario
adoptar nuevos métodos de seguridad. Las redes industriales son objetivos de un
nuevo perfil de amenaza que utiliza ataques mas sofisticados y especificos que nunca.
Una tendencia igualmente inquietante es el aumento de eventos accidentales que se
veran con mas detalle en el capitulo 1, que han llevado a consecuencias significativas
causadas cuando un usuario del sistema autorizado sin saberlo introduce amenazas
en la red, durante su interaccién normal y de rutina. Esta interaccion puede ser una
administracion normal del sistema local o mediante una operacion remota del sistema.
Muchos sistemas industriales se construyen utilizando dispositivos heredados vy, en
algunos casos, ejecutan protocolos heredados que han evolucionado para operar en
redes enrutables. Los sistemas de automatizacién fueron construidos para la
confiabilidad mucho antes de la proliferacion de conectividad de Internet, aplicaciones
basadas en web y sistemas de informacién de negocios en tiempo real. La seguridad
fisica siempre fue una preocupacién, pero la seguridad de la informacién no era
3
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tipicamente una prioridad porque los sistemas de control estaban a cielo abierto, es
decir, fisicamente separados sin ningun sistema comun (electrénico u otro) que
cruzara esa brecha.
Los ICS histéricamente no fueron blanco de ataques o amenazas informaticas, ya que
eran sistemas muy cerrados que usaban hardware, software, configuraciones, redes y
estandares propietarios, lo que los hacian de dificil acceso para cualquier atacante.
Sin embargo, si la informacion sobre los ICS se conoce, o si el hardware, software,
configuraciones, redes y estandares son tipicos; esto puede ser aprovechado por
atacantes, para causar dafios desde minimos hasta irreparables.
Una carencia de estos sistemas es que aun en la actualidad son escasas las medidas
de seguridad basica que se han implementado en sus niveles tales como cifrado,
autenticacion, almacenamiento de datos criticos en textos planos, redundancia e
incluso hay implementaciones cuya pila TCP/IP es defectuosa, lo que las hace
vulnerable a una variedad de ataques plenamente conocidos. Por ejemplo, los
sistemas SCADA son muy sensibles a escaneos de red, por lo tanto es bastante
arriesgado ejecutar un proceso de auditoria de seguridad, ya que los resultados son
impredecibles. Los mismos van desde ralentizaciéon de la red hasta denegaciones de
servicio, es decir, que muchos de los controles de seguridad empleados en otro tipo
de entornos no son directamente trasladables a los sistemas SCADA. Por lo tanto es
necesario analizar la seguridad a nivel de red, tanto del software como de las
aplicaciones e instalaciones de caracter industrial que coexistan. Dentro de este
analisis, es necesario incluir no solo las necesidades de proteccion de la informacion
y autentificacion de los accesos a las distintas entidades que componen una red
industrial, sino que también se deben tener en cuenta las necesidades funcionales de
un sistema de automatizacién, tanto en funcionamiento normal como en caso de
averias, mantenimiento y modernizacién de la instalacion.
Con la integracion entre el SCADA y las redes comerciales, la seguridad de los ICS [4]
se ha vuelto cada vez mas importante. Las politicas tradicionales de seguridad de la
Tecnologia de la Informacion (TI) [8], se centran principalmente en la confidencialidad
de los datos, en donde la disponibilidad de la red es la prioridad de seguridad mas
baja. Por el contrario los ICS, especialmente aquellos que se consideran
4
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infraestructura critica, deben mantener un alto nivel de disponibilidad del sistema por
muchas razones, incluyendo la seguridad econdmica, ambiental, humana y nacional.
Para muchos procesos, seria inaceptable degradar el rendimiento por razones de
seguridad, lo que requiere un analisis de riesgo para que cada sistema haga tal
determinacion. Las protecciones de seguridad deben ser implementadas de una
manera que mantenga la integridad del sistema durante el funcionamiento normal, asi
como durante los tiempos de ciberataque.

En diferentes entornos industriales en nuestro pais, las medidas de seguridad
adoptadas van desde pocas a casi nulas, donde existen algunos proyectos entre
distintas empresas como Copextel, que se encargan del montaje o de realizar
propuestas cuyos costos son elevadisimos, ya que la tecnologia utilizada para la
ejecucion de estos proyectos de seguridad se realizan con tecnologia importada. De
especial importancia en el ambito industrial cubano esta el software SCADA EROS XD
[9], porque su uso va incrementandose en nuestras industrias. Por lo anterior, es
importante que los desarrolladores de aplicaciones de automatizacion industrial
integrada con estos dispositivos, conozcan lo que deben tener en cuenta para elevar
la ciberseguridad de la aplicacién especifica.

Por lo antes expuesto se puede definir el problema de la investigacion como la
necesidad de acceder de manera segura a los datos de una red industrial, con vistas
a lograr la interconexion de una red empresarial con una red industrial.

En base a lo anteriormente planteado se define como objeto de la investigacion la
ciberseguridad en redes industriales, precisandose como campo de accion los
mecanismos de ciberseguridad en redes industriales.

El objetivo de la investigacion consiste en disefiar un sistema de seguridad que
permita la interconexién de una red empresarial con una red industrial, utilizando redes
desmilitarizadas y cortafuegos, como soporte de supervision industrial integrada.
Como hipétesis se plantea que si se logra disefiar un sistema de seguridad que
permita la interconexién de una red empresarial con una red industrial, utilizando redes
desmilitarizadas y cortafuegos como soporte de supervisién industrial integrada,
existirian mecanismos de seguridad que permitan dicha interconexion asegurando los

datos almacenados en la red industrial, para una eficiente integracion empresarial.
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Las tareas para dar cumplimiento al objetivo de la presente investigacion se relacionan
a continuacion:

1. Definir los aspectos teoricos referentes a la Automatizacion Industrial, las
diferencias entre las redes empresariales e industriales, la seguridad en los
Sistemas de Control Industrial, asi como los mecanismos de ciberseguridad
propuestos para estos sistemas.

2. Realizar una propuesta de disefio en cuanto a seguridad para Sistemas de
Control Industrial, que cumpla con los requerimientos y exigencias de las
aplicaciones modernas de automatizacion.

3. Simular la propuesta de diseino de seguridad, empleando como caso de estudio
la “Refineria Hermanos Diaz”.

4. Proponer otros mecanismos de seguridad a tener en cuenta a la hora de integrar
SCADA a IT.

En el transcurso de la investigacion se utilizaron las siguientes técnicas y métodos:

Analisis de fuentes documentales.
Técnicas y Métodos Empiricos: Observacion, Encuestas y Entrevistas.
Método Histérico-légico.

Método de Analisis y Sintesis.

YV V V V V

Métodos Experimentales: Disefio y Simulacion.
Significacién practica de la investigaciéon

La propuesta de disefio y simulacion de una red DMZ usando cortafuegos, permite
crear un perimetro de defensa entre las redes externas de una organizacioén y la red
de control, con el objetivo de asegurar los datos almacenados en esta ultima,
aumentando asi la proteccidn de los sistemas supervisorios integrados modernos.

El trabajo se encuentra organizado de la siguiente forma: una introduccién general en
la que se exponen las principales motivaciones que llevaron a la realizacién de esta
investigacion y en la que ademas se encuentra la fundamentacion de su disefio
metodoldgico; dos capitulos que constan de introducciones parciales para la mejor

comprension de sus objetivos, los que a su vez, se encuentran organizados por
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epigrafes, de manera que se facilite su revision por parte del lector. Se brindan
ademas, las conclusiones de cada capitulo, aparte de las conclusiones generales,
recomendaciones, bibliografia y anexos.

En el capitulo 1 se presenta el estudio tedrico de la presente investigacion. Para ello
se aborda sobre la automatizacién de procesos industriales dando paso a la
automatizacion basada en computadores. Ademas, se analiza el valor de los sistemas
supervisorios para los atacantes y se hace una comparativa de estos sistemas con las
redes empresariales tradicionales. Se analiza la importancia de la seguridad en los
sistemas supervisorios y se exponen las caracteristicas de seguridad de algunos de
los protocolos industriales; ademas de clasificar las amenazas de seguridad que
presentan estos sistemas y algunas de las medidas preventivas contra esas amenazas
o vulnerabilidades.

El capitulo 2 muestra el disefio y la simulacion de la red DMZ propuesta basada en la
configuracion de una DMZ con 3 costafuegos de multiples patas, que se integran con
cortafuegos ubicados entre las redes externas e internas. Se realiza la descripcién del
diseno y se muestra la configuracion de la red DMZ propuesta para la red empresarial
e industrial, de conjunto con la configuracion de los cortafuegos establecida, las
definiciones de las politicas de seguridad y las reglas de filtrado de paquetes. También
se presentan recomendaciones necesarias para garantizar la creacién de
Supervisorios Industriales ciberseguros, soportados sobre esta arquitectura de red con
DMZ vy cortafuegos, lo cual complementa la implementacion eficiente de dichos

sistemas industriales modernos.




Capitulo 1. Caracteristicas y tecnologias de los ICS integrados modernos

CAPITULO 1. CARACTERISTICAS Y TECNOLOGIAS DE Los ICS

INTEGRADOS MODERNOS

En la industria moderna, la convergencia entre los sistemas de informacion y redes de
operaciones (OT, Operational Technology) que interconectan los distintos elementos
de produccion en planta y los sistemas de informacion corporativos (IT, Information
technology) de una industria, plantea nuevos retos de ciberseguridad en el contexto
de transformacion de la industria 4.0 [7]. La digitalizacion de practicamente la totalidad
de los sectores industriales y la globalizacion de los modelos de produccién son dos
catalizadores que hacen inevitable la convergencia en las politicas de seguridad entre
los sistemas de informacion del ambito OT y los sistemas corporativos IT de las
industrias. Un reto crucial de la Industria 4.0 es dicha convergencia, garantizando en
todo momento el intercambio de datos e informacion, de manera estandarizada y
segura entre dispositivos, maquinas, sistemas y servicios.

1. AUTOMATIZACION DE PROCESOS

La sustitucion del quehacer humano en los procesos técnicos por equipos mecanicos,
eléctricos, electrénicos, con el fin de optimizar el uso de los recursos y la continuidad
de los procesos, recibe el nombre de automatizacion. El desarrollo tecnologico y la
existencia de informacion al alcance de todos, ha llevado a la humanidad a idear
metodologias y practicas para estructurar las organizaciones empresariales, de la
comunicacion y el manejo de datos desarrollados en diferentes plataformas, asi como
técnicas y arquitecturas de automatizacion [10].

Para el modelado de procesos industriales se definen requerimientos comunes para
todas las implementaciones, independientemente de los requisitos especificos del
proceso. La automatizacion debe proveer una infraestructura que permita cubrir los
aspectos del proceso productivo con el fin de lograr un incremento de la produccion,
manteniendo o reduciendo costos. Por tanto, en estos modelos se encuentran
presentes actividades como la Optimizacion, Planificacion, Supervision y el Control.
En funcion del proceso industrial, se organizan e integran estas actividades definiendo
arquitecturas jerarquicas, heterarquicas e inclusive hibridas, donde se toman las

caracteristicas convenientes de algunos modelos referenciales de automatizacion [10].
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La digitalizacién ha pasado de ser un elemento relevante en la evolucion de los
sistemas de automatizacion industrial a convertirse en el epicentro de una nueva
etapa, conocida como industria 4.0 [7]. Es una transformacién que viene caracterizada
por la unién entre el mundo fisico y el digital, un escenario global donde se diluyen
conceptos como fronteras sectores, empresas o la propia distincion entre producto y
servicio. La digitalizacion industrial, ademas de constituir un reto para los actuales
modelos productivos, proporcionara nuevas oportunidades de crecimiento econémico,
asi como mejoras sustanciales a la competitividad, flexibilidad y eficiencia de los
procesos de produccion industrial. La integracion de la tecnologia de la informacién se
traducira en la optimizacién e interaccion de los procesos de investigacion y desarrollo,
disefio, produccion, logistica y prestacion de servicios asociados.
1.1 AUTOMATIZACION INDUSTRIAL
La Automatizacion Industrial combina ingenierias como la eléctrica, electrénica,
mecanica, quimica, de comunicaciones, computacional y de software. Constituye un
conjunto de técnicas que involucran la aplicacién e integracion de sistemas industriales
de forma auténoma, area en la que confluyen disciplinas para la solucion de problemas
de procesos productivos tales como la eficiencia, productividad, calidad y disefio de
procesos a nivel de produccion, planta y nivel gerencial [10]. Por tanto, aborda
problemas técnicos y operacionales en todos los niveles de los sistemas productivos.
El proceso de automatizacion consiste en disefar sistemas capaces de ejecutar tareas
repetitivas y de controlar operaciones con la minima intervencion del operador. Debe
permitir la disposicion de elementos para supervisar y controlar cada proceso dentro
de la cadena de produccion, almacenamiento y distribucién; asi como diferentes
servicios ofrecidos a los clientes por parte de las fabricas, empresas y proveedores.
Implica la implantacion de instrumentacion, dispositivos de maniobra, maquinas
mecanicas o hidraulicas, autdmatas, paneles, SCADAs y redes de comunicacion que
enlacen todos los elementos que componen el sistema de automatizacion [10].
Mediante la implementacién de sistemas automatizados se logra:

> Mejorar la productividad de la empresa, reduciendo los costes de la produccion

y mejorando la calidad de la misma.
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» Mejorar las condiciones de trabajo del personal, suprimiendo los trabajos
peligrosos incrementando asi la seguridad.
» Realizar las operaciones imposibles de controlar intelectual o manualmente.
» Mejorar la disponibilidad de productos, proporcionando las cantidades
necesarias en el momento preciso.
» Simplificar el mantenimiento de forma que el operario no requiera grandes
conocimientos para la manipulacion del proceso productivo.
> Integrar los sistemas de gestion y los sistemas de apoyo a la produccion.
Independientemente de la arquitectura utilizada, la automatizacién debe permitir
implantar un sistema capaz de realizar la adquisicion, control y supervision de los
elementos, procesos y servicios llevados a cabo en las industrias y empresas;
posibilitando al personal encargado la monitorizacidén de los procesos.
1.1.1 LA AUTOMATIZACION BASADA EN COMPUTADORES
Con el desarrollo de minicomputadoras a mediados de los 60’s y microcomputadores
en los 70’s, tareas relativas al control de procesos industriales cambian a favor de
implementar técnicas de optimizacion, en funcion de la potencia de calculos de los
dispositivos microprocesadores y microcontroladores. El computador en un ambiente
de control de procesos, cumple funciones de Adquisicidn de datos, Control digital
directo, supervisorio y jerarquico [10]. Este no tan solo puede controlar directamente
la operacion de las plantas, sino que también proporciona a los ingenieros el estado
de las operaciones de los procesos. Es en este rol supervisorio y en la forma de
presentacion de la informacién, que se han hecho los mayores cambios actualmente
comenzando con los SCADA [11] y los Sistemas de Control Distribuido (DCS,
Distributed Control System), basados en la filosofia de modelos de Manufactura
Integrada por Computadores (CIM, Computer Integrated Manufacturing) [12], la cual
permite la integracion total de los procesos. La Figura 1.1 muestra graficamente el

concepto de control supervisorio.
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Figura 1.1. Control Supervisorio [10]

Muchas de las aplicaciones del control supervisorio estan basadas en el conocimiento
de las caracteristicas del estado estacionario de la planta. En la actualidad existe la
tendencia para la implementacion de sistemas complejos como la optimizacion
multivariable, el control predictivo multivariable robusto, control multivariable robusto,
sistemas inteligentes, entre otros [13].
1.1.2 SISTEMAS SUPERVISORIOS. UN OBJETIVO DE GRAN VALOR PARA LOS
ATACANTES CIBERNETICOS DENTRO DE LA RED INDUSTRIAL
Durante décadas los ICS entre los que se encuentran los sistemas de supervision y de
produccién critica, que forman parte del entorno de OT [14] en empresas industriales,
estuvieron apartados de otros sistemas o de Internet. Pero a medida que los sistemas
de IT [8] y los entornos de OT aumentan la conectividad entre ellos, los sistemas
supervisorios estan expuestos ahora a sistemas de IT y a Internet, aumentando el
riesgo de intrusion por individuos malintencionados.
El equipamiento comercial para las operaciones de supervision en las que se
encuentran las Interfaces Hombre-Maquina (HMI, Human Machine Interface),
historiadores, estaciones de trabajo y otros activos informaticos, introduce nuevos
riesgos asociados al funcionamiento de los sistemas operativos comerciales [4]. Para
mitigar algunos de estos riesgos y abordar los requisitos de cumplimiento, las
empresas industriales deben utilizar mecanismos de seguridad en los entornos
industriales. Otro aspecto importante para evaluar la vulnerabilidad de los ICS
integrados a la gestion empresarial, es tener en cuenta las diferencias entre las redes
que soportan ambos sistemas, como veremos a continuacion.
1.2 DIFERENCIAS ENTRE LAS REDES INDUSTRIALES Y EMPRESARIALES
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Con el desarrollo de la automatizacién industrial, se ha percibido la necesidad de
vinculo con el desarrollo de los sistemas computacionales. Inicialmente, la
automatizacion solo ocurria a nivel de maquinas y supervision, siendo incorporada
posteriormente al proceso de planificacion y optimizacion, para la creacion de nuevos
modelos de automatizacion, de acuerdo a las estructuras del sistema de produccion.
En los ultimos anos, los avances en la creacién de redes industriales [3] tales como la
incorporacion de la tecnologia Ethernet [15] [16], han comenzado a desdibujar la linea
entre las redes industriales y empresariales, donde cada una de ellas tiene requisitos
fundamentalmente diferentes.

La diferencia mas relevante, es que las redes industriales se usan para controlar y
monitorear las acciones y condiciones del mundo real [17]. Esto ha dado como
resultado el énfasis en un conjunto diferente de consideraciones de Calidad de Servicio
(QoS, Quality of Service) [18], como la necesidad de un fuerte determinismo y la
transferencia de datos en tiempo real. Algunas diferencias entre las redes tipicas
convencionales y las industriales mencionadas anteriormente, se amplian en detalle a
continuacion:

> Arquitectura: las redes empresariales pueden consistir en Redes de Area Local
(LAN) de sucursales u oficinas conectadas por una red troncal o una Red de
Area Amplia (WAN) [19], mientras que las redes industriales tienden a tener una
jerarquia de tres o cuatro niveles [20]. La conexion de los instrumentos a los
controladores puede ocurrir en un nivel, la interconexién de los controladores
en el siguiente y la IHM se puede situar por encima de eso, con una red final
para la recopilacion de datos y comunicacién externa en la parte superior. A
menudo se utilizan diferentes protocolos y / o medios fisicos en cada nivel,
requiriendo dispositivos de pasarela para la comunicacion.

» Gravedad de la falla: las redes industriales estan conectadas a equipos fisicos,
por lo que el fallo de un sistema tiene un impacto mas severo que el de los
sistemas ubicados en redes empresariales. Los diferentes efectos del fracaso
de una red industrial, pueden incluir dafios a equipos, pérdidas de produccidn,
dafios ambientales, pérdida de reputacién e incluso de vidas; no siempre
causado por fallas en el sistema de control. Desastres industriales como el
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nuclear de Fukashima Daiichi en 2011 [21], son ejemplos del impacto severo de
un fracaso industrial. Las redes empresariales desvinculadas del sistema fisico
no crean fallos fisicos, sino informaticos y de gestion empresarial.
Requisitos en tiempo real: la velocidad a la que operan los procesos y equipos
en una red industrial requiere que los datos sean transmitidos, procesados y
respondidos tan rapido como sea posible; una regla general es que el tiempo
de respuesta debe ser menor que el tiempo de muestreo de los datos
recopilados [22]. Los retrasos en la entrega de informacién pueden afectar el
rendimiento de los lazos de control, especialmente en el caso de los sistemas a
lazo cerrado. Para el caso de las redes empresariales, estas tienden a no tener
ningun requisito de tiempo de respuesta y si lo hacen, suelen estar en el rango
de decenas de cientos de milisegundos [19].
Determinismo: no solo se deben transmitir los datos utilizados en los niveles
mas bajos de una red industrial en tiempo real, sino que también debe hacerse
de manera predecible o determinista, por lo que debe ser posible predecir
cuando una respuesta a una transmision sera recibida[22]. Mientras, las redes
empresariales no son afectadas por la inestabilidad tan severamente [19].
Tamano de los datos: los paquetes de datos transmitidos en niveles industriales
son generalmente muy pequefios a niveles bajos en la arquitectura, donde s6lo
se necesita transmitir una unica medicion o valor digital, junto con algunas
informaciones generales; estas transmisiones son a menudo unos pocos bytes
de tamafo, como la transmision de un estado binario o un valor de 16 bits [20].
Por otra parte, las redes empresariales transmiten regularmente kilobytes o mas
de datos, con tamafios de paquete que comienzan en un minimo de 64 bytes.
Esta diferencia requiere protocolos diferentes dentro de la pila de red [19].
Trafico periodico y aperiddico: las redes industriales requieren la transmision de
datos muestreados periddica y aperiddicamente, tales como cambios de estado
o condiciones de alarma. El periodo de muestreo para recopilar y transmitir
datos puede variar de un dispositivo a otro de acuerdo con los requisitos de
control [3]. En las redes empresariales, la transmision de datos puede implicar
un retardo aleatorio antes de que se transmitan los datos [19].
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» Robustez: las redes industriales se implementan en una amplia variedad de
ubicaciones fisicas, a menudo experimentando condiciones adversas tales
como humedad, polvo, calor y vibracion. Ante estas condiciones, el equipo debe
ser resistente y con altas clasificaciones de proteccion, para evitar dafios al
equipo [23]. Esto contrasta con las redes empresariales que, en su conjunto,
estan situadas en ambientes limpios y con temperatura controlada [19].

A pesar de estas diferencias, con la introduccion del protocolo Ethernet en las redes
industriales y con la necesidad de integracion de estas a las redes empresariales, para
lograr los niveles de competitividad del mercado globalizado moderno, se requiere
homogenizar estas diferencias sin afectar la cyberseguridad del sistema integrado.
1.3 COMPONENTES DE UN SISTEMA DE CONTROL INDUSTRIAL

Las redes industriales que soportan sistemas supervisorios, estan compuestas de
componentes y aplicaciones especializadas capaces de mantener la comunicacion
[24]. Algunos de estos componentes son los Controladores Logicos Programables
(PLC, Programmable Logic Controller), servidor SCADA y los DCS. Es de la
comunicacion dentro y entre estos componentes y sistemas que las redes industriales
se preocupan principalmente [25].

Un ICS se jerarquiza en diferentes capas de red: red de empresa, red de control y red
de campo. Los componentes de un ICS que se mencionan anteriormente estan
interconectados en esos diferentes niveles para proporcionar varias funcionalidades.
La evoluciéon de los componentes de control para soportar los protocolos basados en
IT, llevo a la personalizacién de los componentes de esta ultima para satisfacer los
requisitos de los ICS tales como disponibilidad, rendimiento, etc. Otra razén detras del
uso de tecnologias de redes basadas en IT, es fusionar las redes empresariales con
las redes de control y permitir a los ingenieros controlar y supervisar remotamente el
control del proceso fuera de la instalacion [24].

En el paradigma de la industria 4.0, a menudo, una maquina de produccion moderna
esta interconectada de distintos modos, ya sea a Internet para el mantenimiento
remoto, a la red empresarial para el intercambio de datos de produccién, o a otras

maquinas y sistemas para una produccion automatizada. Una mayor interconexion
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significa redes mas grandes, un aumento de la comunicacion y mas requisitos en
cuanto a la seguridad.

En el mundo hoy en dia, practicamente no existe ninguna instalacién que no esté
interconectada mediante Ethernet. La disponibilidad de estas redes, el apoyo de
estandares y protocolos de comunicacién especificos de aplicacién, la superacién de
grandes distancias y la funcién fiable bajo condiciones ambientales adversas, son sélo
algunos de estos requisitos; por lo que la proteccién de la comunicacion frente a
ataques y manipulacién, requiere redes protegidas.

1.4 SEGURIDAD EN LOS SISTEMAS DE CONTROL INDUSTRIAL

El entorno de los ICS se ha vuelto progresivamente mas abierto. Los desarrolladores
de mercado algunas veces requieren que la informacion de los sistemas de supervision
y control, sea provista a departamentos comerciales dentro de una empresa, 0 a
terceros por redes de comunicacion publicas. Desde una perspectiva operacional,
conviene a menudo implementar facilidades remotas de acceso, permitiendo a los
operadores de sistema reaccionar a las alarmas de los sistemas de control desde casa,
mientras los integradores de sistema y los ingenieros de mantenimiento pueden
acceder remotamente a la red de control para monitorear el estatus de los equipos,
implementar cambios en el sistema y efectuar mantenimiento remoto.

Las organizaciones deben estar conscientes de las ciberamenazas y factores de riesgo
para los sistemas supervisorios, introducidos por empleados externos y sus
actividades. Los disefiadores, proveedores e integradores por lo general estan mas
enfocados en el desarrollo de caracteristicas nuevas que en el desarrollo de sistemas
que son intrinsecamente mas seguros. Una falta de demanda armonizada del cliente
y los requisitos reguladores para la ciberseguridad amplifican la falta de foco en
ciberasegurar las redes de control industrial. Sélo recientemente, la necesidad para la
ciberseguridad en redes industriales se ha vuelto mas prominente [26].

Los ICS se enfrentan a numerosas amenazas de ciberseguridad con diferentes grados
de pérdida potencial, que van desde el incumplimiento hasta la interrupcion de las
operaciones que podrian resultar en la destruccion de la propiedad vy

desgraciadamente, la pérdida potencial de vidas humanas.
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Ejemplos de amenazas potenciales relacionadas con los ICS son:

e Amenazas Persistentes Avanzadas.

e El desborde involuntario de los compromisos de la red corporativa.

e Interrupcion de los servicios de red de voz y datos.

e Combate fisico y cibernético coordinado.

e Sabotaje interno.

e Interrupcion o compromiso de la cadena de suministro.

¢ Negacion de servicios distribuidos.
Dados estos retos, es importante el desarrollo de arquitecturas de seguridad para la
proteccién de infraestructura critica, que siga una estrategia de defensa en
profundidad. La defensa en profundidad define la implementacion de controles por
niveles para defender un sistema en contra de los diferentes tipos de ataques. La meta
es reducir riesgo de informacion al conservar la disponibilidad y la integridad del
ambiente industrial y sobre todo, para proteger vidas humanas.
Para facilitar la conectividad y estabilidad de los ICS, la mayoria de los protocolos de
comunicacion raramente incorporan consideraciones de seguridad (entre los mas
difundidos: DNP3, Modbus-TCP, etc.). En el articulo "Cyber Security for Corporate and
Industrial Control Systems" [26], mencionan que todos estos protocolos presentan
vulnerabilidades, brindando en casi todos los casos gran cantidad de informacién en
texto plano que permite obtener datos relevantes de la infraestructura. A continuacién
se clasifican las amenazas y se definen algunas medidas preventivas para los ICS.
1.4.1 PROBLEMAS DE SEGURIDAD EN SISTEMAS SCADA COMO PRINCIPAL
OBJETIVO DENTRO DE LOS SISTEMAS DE CONTROL INDUSTRIAL
Desde el momento que se introduce en el mercado nuevas tecnologias basadas en
entornos distribuidos, comienzan a surgir en paralelo nuevos problemas de seguridad
en los sistemas SCADA. Un sistema SCADA es un sistema complejo cuyo objetivo
principal es el de llevar a cabo los procesos de supervision y gestion de otros sistemas
complejos, cuyos recursos son considerados criticos (por ejemplo el agua, gas o la
electricidad). Estos sistemas de control han evolucionado, estando actualmente

basados en entornos distribuidos y con componentes (hardware y software) muy
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variados. Esta interaccion de componentes, junto con la apertura de sus conexiones
hacia redes externas como Internet, podria conllevar a vulnerabilidad en estos
sistemas criticos. Ademas, un fallo o interrupcion en alguno de sus componentes
podria suponer un impacto importante sobre la continuidad de otras infraestructuras,
repercutiendo incluso econdmicamente a una regién, a una nacion o naciones [27].
Un sistema SCADA esta compuesto por dos tipos de redes basicas (ver figura 1.3), la
red corporativa y la red de control. En la red corporativa, las operaciones estan mas
relacionadas con la supervisién general del sistema y cuyos empleados requieren de
procedimientos de autentificacion fuertes, para interactuar con las bases de datos
(historicos, alarmas, etc.) y servidores criticos del sistema. En cambio, en la red de
control se realizan todas aquellas tareas relacionadas con la supervisiéon. Estas tareas
son gestionadas por un HMI, localizado en el centro principal de control SCADA o
subestaciones, y transmitidas a un dispositivo de campo como por ejemplo un RTU,
localizado fisicamente en la propia planta industrial, o en alguna subestacién remota.
Estos dispositivos son capaces de establecer comunicaciones con otras
subestaciones, o sea, con otras RTUs y/o con otros dispositivos de campo, por ejemplo
un PLC para la supervision de un control local eficiente. Pueden soportar multiples
sesiones con TCP/IP, por lo que podrian procesar y responder simultaneamente a
mensajes provenientes de multiples fuentes, e igualmente, una misma fuente podria
entablar conexion con varias RTUs. Para el control remoto, son capaces de interpretar
protocolos especificos como Modbus/TCP [28] o DNP3 [29], y algunas RTUs manejan
Linux/Unix o Microsoft Windows para dar soporte a aplicaciones Web, y asi proveer
mediante interfaces graficas informes a los operarios.
Para la gestion remota desde cualquier punto de localizacion fisica, es necesario
utilizar infraestructuras de comunicacion versatiles, desde una red Ethernet o una linea
de teléfono hasta el uso de Satélite, Microondas, fibra 6ptica, WiFi, etc., e incluso,
algunos sistemas SCADA podrian proveer servicios Web y moviles para reducir las
tareas de mantenimiento y minimizar los costes de operacion. Ademas, en estos
sistemas de control pueden convivir los protocolos propios de automatizacién industrial
basados en TCP/IP para el control remoto mencionados anteriormente, o aquellos
pertenecientes a la familia de Protoclo Industrial Comun (CIP, Common Industrial
17
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Protocol), mantenido por la Asosiacion abierta de Proveedores de DeviceNet (ODVA,
Open DeviceNet Vendors Association) [30] como: Ethernet/IP, DeviceNet, CompoNet
y ControINet. No obstante, la mayoria presentan vulnerabilidades al carecer de

mecanismos de seguridad.
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Figura 1.2: Arqu:tectura de un sistema de red SCADA [27].

Esta arquitectura (Figura 1.2) presenta un riesgo importante desde el punto de vista
de la seguridad y disponibilidad del sistema, ya que no s6lo suman los diversos
ataques conocidos cuando el sistema era cerrado, sino que también se le suman todos
aquellos asociados con el estandar TCP/IP y el uso de nuevas tecnologias. Muchas
de estas debilidades estan registradas en bases de datos publicas, como es el caso
de CERT, Computer Emergency Response Team [31], el cual tiene publicado desde
1998 alrededor de 2.500 vulnerabilidades y 150 informes técnicos de seguridad, o ISID
(Industrial Security Incidents Data) [32]. De hecho, ISID permiti6 a Byres et.al. [32]
concluir que el indice de vulnerabilidades desde el afio 2001 eran la mayoria causadas
por amenazas externas.

Es importante mencionar que muchos de los sistemas SCADA tienden a utilizar en sus
arquitecturas servicios Web no solo para acceder al sistema desde Internet sino para
realizar operaciones de control (recibir datos de campo o enviar 6rdenes de control)

en tiempo real desde cualquier IHM. Generalmente, estas paginas web interactuan con
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las bases de datos relacionales para realizar los procesos de autorizacion. En caso
extremo de que estos servicios Web presenten deficiencias de seguridad, existe la
posibilidad de que las bases de datos se vean comprometidas. Por lo tanto, se hace
casi inevitable adoptar técnicas de desarrollos que prevengan futuros ataques,
haciendo uso de herramientas de filtrado de paquetes.

1.4.1.1 POLITICAS DE SEGURIDAD EN SISTEMAS SCADA DENTRO DE LOS
SISTEMAS DE CONTROL INDUSTRIAL

Las politicas de seguridad trasladan los requerimientos de seguridad y fiabilidad de
cada sistema SCADA particular, a una serie de procedimientos auditable, los cuales
permiten salvaguardar la seguridad en su disefio, implementacién, y posterior
funcionamiento. A la hora de desarrollar politicas de seguridad para sistemas SCADA,
es recomendable seguir las normativas que contemplen controles de seguridad
genéricos para sistemas de informacion. Entre otras, se encuentran las normas NIST
800-53 [33] e ISO/IEC 17799 [34]. No obstante, los requerimientos especificos de los
sistemas SCADA, tales como una alta disponibilidad, fiabilidad, y tiempo de reaccion,
requieren de un conjunto de normas y politicas adaptadas especialmente a sus
necesidades [35]. Con este fin, se han extendido normas existentes [33], desarrollando
normas como la NIST 800-82 [36].

Para cada sistema SCADA, hay que tener en cuenta principalmente las siguientes
politicas de seguridad [37]: proteccion de datos (acceso y almacenaje), configuracion
del hardware y software (virus, deteccién de intrusos, control de acceso, cifrado),
seguridad en las comunicaciones (acceso inalambrico, local, remoto), recursos
humanos (uso del sistema, preparacién y reciclaje), auditorias, seguridad fisica
(acceso a equipamiento, destruccién de material), y ejecucion de operaciones de forma
manual en caso de fallo. Todas estas politicas de seguridad estan influenciadas por
los siguientes factores: las interdependencias existentes dentro de la organizacion, los
roles de los diversos recursos humanos, la arquitectura del sistema de informacién, los
datos manejados dentro de SCADA, y los riesgos asociados al sistema.

1.4.1.2 PROTECCION DE LAS REDES SCADA COMO PRINCIPAL OBJETIVO DENTRO

DE LOS SISTEMAS DE CONTROL INDUSTRIAL
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Para llevar a cabo procesos de gestion de una red SCADA segura sera necesario
previamente identificar y gestionar todas aquellas conexiones abiertas y directas desde
Internet hacia y desde la red SCADA, y desde la red corporativa hacia la red de control
mediante mecanismos especializados y restrictivos, tales como: firewalls, IDS
(Intrusion Detection System), IPS (Intrusion Prevention Systems), antivirus, protocolos
VPN (Virtual Private Networks). Cada uno de estos componentes debera estar bien
configurado vy distribuido estratégicamente por todo el sistema con el fin de alcanzar
proteccién. Ademas, sera necesario controlar los accesos desde la red corporativa
hacia la red de control y hacia diversos servidores criticos, e igualmente, se debera
proteger los enlaces de comunicaciones mediante cifrado de datos.
En el ano 2005, el National Infrastructure Security Co-ordination Centre (NISCC) [38]
del BCIT present6 una guia para la configuracion y gestion de firewalls para sistemas
de control. Dicha guia describe una posible arquitectura de red segura y escalable
basada en una divisién de tres zonas principales, con el objetivo de delimitar cada una
de las entidades del sistema, siendo la primera linea de defensa el firewall, los IDS y
la DMZ.
El firewall debera filtrar por un lado direcciones de red, de forma que cada componente
SCADA tendra asignada una direccién IP y uno (o varios) puertos TCP/UDP, y por otro
lado, filtrar también a nivel de aplicacion, centrando su uso en aquellos servicios de
mayor riesgo en una red SCADA. Para poder resumir y estudiar las vulnerabilidades y
posibles soluciones en los SCADA dentro de los ICS integrados modernos, se estudian
en mas detalles los protocolos industriales modernos compatibles con TCP/IP, para
luego analizar las posibles amenazas y medidas de prevencién existentes.
1.5 PROTOCOLOS DE COMUNICACION INDUSTRIAL MODERNOS. ETHERNET EN LAS
REDES INDUSTRIALES
Es importante mencionar que los sistemas de supervisidon y control tradicionales
utilizaban protocolos de comunicacion con menos seguridad como MODBUS,
FIELDBUS, etc; basados principalmente en la comunicacién y prestando menor
atencion a la seguridad. A partir de la necesidad de integracion de las redes
industriales a las empresariales, los protocolos de comunicacion estan evolucionando

para incorporar mejoras de seguridad: DNP3 se convierte en DNPVS5 [39], OPC en
20




Capitulo 1. Caracteristicas y tecnologias de los ICS integrados modernos

OPC-UA [40], Modbus evoluciona hacia Modbus seguro [41] y EtherNET/IP se
convierte en EtherNET/IP seguro [30].

La introduccion de Ethernet en el campo de las redes industriales presentd algunos
desafios. Las normas Ethernet existentes debian ampliarse o modificarse para
satisfacer los estrictos requisitos de las redes industriales. Esto se logré en varios
niveles de la pila IP utilizando varios enfoques. La mayoria de los buses de campo de
serie, incluyendo todos los definidos en la Comisién Electrotécnica Internacional (IEC,
International Electrotechnical Commission) 61158 [42], funcionan segun el modelo
reducido definido en MAP / EPA. El modelo MAP / EPA consta de solo tres capas:

fisica, enlace de datos y aplicacion, como se muestra en la Figura 1.3.

Modelo OSI TCP/IP EPA
Aplicacion Aplicacién
Sesién Aplicacién
Presentacién
Transporte Transporte
Red Red
Enlace Enlace
Fisico
Fisico Fisico

Figura 1.3. Modelos de referencia OSI, TCP/IP y EPA.
Las implementaciones de Ethernet en tiempo real, se basan en el modelo TCP/IP de
cuatro capas, con algunas modificaciones para lograr el determinismo. Los requisitos
en tiempo real se pueden lograr a través de uno de los tres enfoques.
Los sistemas de Internet industrial de las cosas (1loT) [43], presentan nuevas técnicas
de conexion que requieren protocolos de comunicacion seguros. La tecnologia
Industria 4.0 [44], mantiene su evolucion en el sector industrial, y refuerza la necesidad
de nuevas medidas de ciberseguridad en el sector de la supervision industrial
inteligente moderna. En el préximo punto daremos atencion a algunos de los
protocolos industriales modernos, que soportan la comunicacién de los sistemas
supervisorios actuales y futuros.
1.5.1 PROTOCOLOS INDUSTRIALES COMO SOPORTE DE COMUNICACION
Histéricamente, los protocolos eran especificos del proveedor, pero protocolos

independientes del proveedor como Modbus-TCP [28] o DNP3 [29] son cada vez mas
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populares. Estos satisfacen los requerimientos de bajo tiempo de latencia y codmputo
de los sistemas supervisorios [45]. Algunos de estos protocolos industriales son:
DNP3: el IEEE 1815 DNP3 [46] es un protocolo abierto, con dos clases de dispositivos
definidos. Las estaciones maestras suelen ser dispositivos con alguna potencia de
procesamiento y almacenamiento de informacion, y las estaciones exteriores son
dispositivos ubicados en el campo (como lineas de transmision, subestaciones,
transformadores, etc.), encargados de recopilar informacion de los sensores y enviarla
a la estacidbn maestra. Es un protocolo simplificado de tres capas llamado EPA
(Enhanced Performance Architecture), y su topologia ofrece tres tipos de arquitecturas
que son: punto a punto, multipunto y concentrador de datos en niveles [47].
DNP3 es un protocolo disefiado para maximizar disponibilidad de sistema, y pone
menos cautela en los factores de confidencialidad e integridad de los datos. El
estandar tiene un modelo de operaciones basado en solicitud y respuesta, entonces
cuando una peticion es hecha para una funcién que requiere autenticacion, la peticion
no es tramitada a menos que la solicitud de autenticacion se resuelva. La
recomendacién principal en trabajo “Enfoque de seguridad en Sistemas de Control
Industrial” [18], seria desplegar s6lo DNP3 seguro. Es valido aclarar que esta
implementacién puede no ser posible por un numero de factores diferentes como el
soporte l6gico informatico del fabricante, donde puede ser recomendable el uso de
DNP3 encapsulado, dentro de un protocolo seguro de transporte como el protocolo de
Seguridad de la Capa de Transporte (TLS) [48] .
Modbus-TCP: disefiado para aplicaciones en tiempo real. Se encuentra en la capa de
aplicacion en la parte superior de TCP/IP y se basa en los componentes estandar de
Ethernet. Tiene un puerto TCP bien conocido (502) para transmitir datos y por lo tanto
puede ser controlado a distancia; ademas es muy facil de configurar. Se implementa
como una arquitectura cliente-servidor por lo que cada dispositivo puede convertirse
en cliente o servidor [28].
Modbus no implementa ninguna caracteristica de seguridad, por lo que la
comunicacion entre dispositivos usando este protocolo debe controlarse. En un trabajo
realizado en la Universidad de las Villas titulado: “Enfoque de seguridad en Sistemas
de Control Industrial” [18], el autor recomienda que la implementacion de un analizador
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de trafico para comprobar que el trafico Modbus es permitido soélo entre dispositivos
especificos y solo con funciones permitidas, podria ayudar a mitigar problemas de
comunicaciones cuando se usa este protocolo. Para este caso puede ser
recomendable no sélo el uso de herramientas que analicen el trafico, sino que lo
controlen para no permitir accesos indebidos.

Ethernet-IP: se basa en el Protocolo Comun Industrial, que se encuentra en la parte
superior de TCP / IP y UDP / IP. Para la transmision de datos de proceso en tiempo
real, UDP / IP se utiliza, posibilitando una comunicacion directa entre todos los
dispositivos. Basicamente, Ethernet/IP se puede utilizar con todos los protocolos en la
capa de la aplicacion y sin la limitacién del numero de dispositivos. Por otra parte, la
sincronizacion de tiempo tiene que ser implementado en hardware por medio de
conmutadores especiales con el soporte de una funcién |IEEE 1588 [49]. Para
complicar las cosas, los enrutadores tienen caracteristicas de control de
multidifusion/difusion disponibles y no existe un estandar para implementar o
configurar estas caracteristicas [50].

Ethernet /IP es susceptible a ser afectado por las vulnerabilidades de Ethernet como
robo de identidad o captura de trafico. Ademas, como utiliza UDP para sus mensajes
implicitos y esto carece de controles de transmision, es posible la inyeccion de trafico
malicioso y manipular la ruta de transmision usando IGMP. En el trabajo “Enfoque de
seguridad en Sistemas de Control Industrial” [18], se aconseja emprender un
monitoreo pasivo de la red a fin de asegurar que el trafico de Ethernet -IP no viene de
fuera de la misma [51]. Como Ethernet-IP es un protocolo basado en Ethernet, hay
que proveer a la red de todos los mecanismos de seguridad posibles que se basan en
Ethernet e IP.

Profinet: la comunicacién en este tipo de red tiene lugar ciclicamente y se divide en
varias fases. Cada ciclo comienza con la fase isécrona, en el que se trasmiten tramas
en tiempo real isécronas (IRT), configuradas ya durante la instalacion de la red por
medio de relojes sincronizados y esta sincronizacién se lleva a cabo por un maestro.
Después de la fase isdcrona, otra fase RT sigue y por ultimo, se proporciona una fase

de datos de tiempo de transmision a través de UDP o TCP. Profinet IRT es un sistema
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complejo de planificacion, pero ha ganado una cuota de mercado notablemente alta
debido a que Siemens apoya su desarrollo [52].
En el articulo enumerado anteriormente, mencionan que el equipamiento Profinet
carece de cualquier funcién de seguridad nativa. Las medidas incorporadas en el
protocolo se concentran en la mejora de la disponibilidad del sistema y la fiabilidad
operacional, conjuntamente con la robustez del equipamiento cuando afronta
volumenes altos de trafico en ciertos puntos. En el trabajo “Enfoque de seguridad en
Sistemas de Control Industrial” [18], también se menciona que al igual que con otros
protocolos originalmente creados la comunicacién a través de Fieldbus, la ausencia de
autenticacion y la falta de seguridad en el protocolo requieren aislamiento del resto de
la red. A la hora de trabajar con este protocolo, seria bueno el uso de métodos de
tecnologia de la informacién para autenticar componentes en la red, conjuntamente
con mecanismos de control de acceso dentro de ésta.
EtherCAT: es un sistema Ethernet Industrial que se basa en el principio maestro-
esclavo y aplica un procedimiento para el tratamiento de los datos de proceso ciclicos
en los dispositivos de campo (esclavos). Para la comunicacién, se crea una imagen de
proceso en el maestro, que representa el estado de varias entradas y salidas del
sistema general que comprende varios esclavos. Para cambiar el estado de las salidas
especificas de un esclavo, la parte correspondiente de la imagen del proceso junto con
una orden de cambio, tienen que ser enviados. Los esclavos por si mismos pueden
enviar partes de la imagen de proceso al maestro durante el intercambio ciclico de
datos para actualizar la informacion de estado de sus entradas [53].
Como EtherCAT es un protocolo derivado de Ethernet es susceptible a todas sus
vulnerabilidades, y por ende presenta un gran riesgo de ataques de negacion de
servicio. Los servicios EtherCAT facilmente pueden ser modificados a través de la
insercion de paquetes de Ethernet en la red, de tal manera que interfieren con la
sincronizacién y por tanto son vulnerables a la falsificacion a consecuencia de la falta
de autenticacion, asi que se aconseja separar la red EtherCAT de cualquier otro
sistema Ethernet. Se aconseja en el mismo trabajo mencionado anteriormente, llevar
a cabo un monitoreo de la red para asegurar su integridad, chequeando que el trafico
EtherCAT se origina exclusivamente en dispositivos que estan explicitamente
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autorizados. Esto seria una buena practica ya que el acceso a los dispositivos de

campo debe ser controlado soélo por personal autorizado y con conocimiento previo.

En resumen, queda claro que los protocolos de redes industriales no estan totalmente

preparados para los niveles de ciberseguridad requeridos por los supervisorios

industriales integrados modernos, de aqui la necesidad de un soporte seguro para
estos sistemas.

1.6 CLASIFICACION DE LAS AMENAZAS A LA SEGURIDAD DE LOS SISTEMAS
SUPERVISORIOS COMO PRINCIPAL OBJETIVO DENTRO DE LOS SISTEMAS DE
CONTROL INDUSTRIAL

En el articulo “Seguridad en Sistemas SCADA” [54], se clasifican algunas de las

amenazas a la seguridad que presentan los sistemas supervisorios como:

» Malware: incluye todo tipo de virus, troyanos, spywares y gusanos. Estos
ataques no necesariamente son dirigidos a los SCADA, pero si un computador
de control es afectado por alguna de estas amenazas, bien podria afectar al
sistema entero.

» Ataques internos: este puede ser un tipo de amenaza frecuente, ya sea
intencional o involuntario (errores operacionales). Cuando ocurre una de estas
amenazas suele ser bastante critica, pues al estar dentro de la red operacional
se tiene acceso directo a los equipos criticos del sistema.

> Hackers: esta es una amenaza creciente ya que existen herramientas
automatizadas para perpetrar estos ataques.

Algunos autores como Juan Anabalén y Eric Donders, en su articulo “Seguridad en

sistemas SCADA” [54] argumentan que en los sistemas supervisorios, las

vulnerabilidades pueden ser explotadas a través de distintos vectores de ataques
comunes como:

» Puertas traseras y agujeros en el perimetro de la red.

Vulnerabilidades en protocolos comunes.

Ataques a dispositivos de campo, remotos (por ejemplo, PLCs).

Ataques a bases de datos.

YV V V V

Secuestros de sesiones.
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Desde el punto de vista de un ingeniero de control, posibles ataques pueden agruparse
en las siguientes categorias:

» Manipulacion de datos de entrada introducidos a través de sensores

comprometidos y/o enlaces de red entre sensores y controladores.

» Manipulacién de datos de salida de sensores y controladores.

» Controlar archivos historicos.

» Ataques de Denegacion de Servicios (DoS, Denial of Service).
Se han analizado que los problemas de seguridad en sistemas supervisorios mas
comunes incluyen una inadecuada o la falta de politicas de seguridad organizacional,
falta de segmentacion de redes, ausencia de logs de acceso, acceso a internet desde
estaciones de trabajo de operadores, software no relacionado en las estaciones de
trabajo y falta de revision en los sistemas de control por parte de los fabricantes. Por
lo anterior, se proponen a continuacion algunas medidas preventivas para los sistemas
supervisorios.
CONCLUSIONES PARCIALES DEL CAPIiTULO
En este capitulo se han analizado y estudiado las caracteristicas y tecnologias de los
ICS integrados modernos, que necesitan fortalezas que garanticen su ascenso a los
nuevos retos de integracion de las automatizaciones industriales desde el control local,
la supervision remota, la planificacion y control de la produccién, el control de la
calidad, la implementacién del mantenimiento predictivo y hasta la gestion de negocios
de la empresa. El estudio ha demostrado que las estructuras y protocolos de redes
tradicionales no son capaces de garantizar esta integracion y que requieren nuevas
estructuras y protocolos para evitar las afectaciones que se han comentado al final del
capitulo y la necesidad de seguir las recomendaciones.
Todo esto nos permite disefiar una estructura de red y realizar recomendaciones de
diseno de los supervisorios industriales integrados modernos, que permitan elevar los
niveles de ciberseguridad que requieren nuestras industrias, lo cual se vera en detalle

en el préximo capitulo.
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CAPITULO 2. PROPUESTA DE DISENO DE SEGURIDAD PARA

SUPERVISION INDUSTRIAL INTEGRADA

Con el desarrollo y amplio uso de las Redes de Comunicaciones Industriales, como
soporte de la integracion SCI-Gestion Empresarial en la industria moderna, se necesita
crear una politica de seguridad que prevenga posibles ataques informaticos. Las
politicas tradicionales de seguridad de las Tecnologias de la Informacion se centran
principalmente en la confidencialidad de los datos, dejando la disponibilidad de la red
como la prioridad de seguridad mas baja. Por el contrario los SCI integrados modernos,
especialmente aquellos que se consideran infraestructura critica, deben mantener un
alto nivel de disponibilidad del sistema por muchas razones, incluyendo la seguridad
econdémica, ambiental, humana y nacional.

En el presente capitulo se realiza la propuesta de disefio y simulacion de una red
Desmilitarizada utilizando cortafuegos, que permita el intercambio de los datos de una
red industrial (red interna) hacia redes externas (empresarial o Internet) y viceversa,
brindando seguridad a los datos y evitando asi la violacion del Sistema de Control. Se
propone la utilizacion de este soporte de red industrial para crear sistemas
supervisorios integrados mas seguros, que permitan el intercambio de datos, acciones
y tomas de decisiones que garanticen la eficiencia, productividad y competitividad de
las empresas modernas.

2. METODOLOGIA DE CYBERSEGURIDAD INDUSTRIAL

Una red de control industrial integrada, presenta infraestructuras atractivas a sujetos
amenazadores o piratas informaticos, cuya finalidad es adentrarse en el sistema para
recopilar diversa informacion, como pueden ser: disefio de la instalacion, umbrales
criticos de trabajo, ajustes de dispositivos, tomas de decisiones empresariales, entre
otros. Estas acciones de sabotaje pueden provocar, entre otros factores, la interrupcién
de los servicios, el desenlace de situaciones peligrosas e incluso letales.

En la industria, la red general de comunicaciones esta integrada por la red empresarial
y por la red de control. La red empresarial desarrolla operaciones de supervision del
sistema y de los usuarios que a ella acceden; ademas, requiere de procedimientos de

autenticacion rigurosos para acceder a la informacion de las bases de datos y asi
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conocer las alarmas generadas, realizar estudios de tendencia, comportamiento de
variables, entre otras ventajas [55].En la industria moderna se integran la red industrial
y la empresarial, para que el procesamiento de los datos de los procesos industriales
permita respaldar la toma de decisiones inteligente [10], y para crear las bases de la
Industria 4.0 [56], [57], [58].
La red de control desarrolla actividades de configuracion, mantenimiento y operacion
de sensores y actuadores, lectura de variables, monitoreo del proceso, etcétera. La
comunicacion entre los diversos dispositivos que conforman la red utiliza diferentes
protocolos como HART, PROFIBUS, FOUNDATION FIELDBUS, MODBUS/TCP [59];
y en ocasiones soportan otras tecnologias como lineas telefonicas, satélites,
microondas, fibra éptica, entre otras [60], [61], [62]. La incorporacion de equipos
comerciales e informaticos ha introducido riesgos asociados al funcionamiento de los
sistemas de comunicaciones industriales, unido a la necesidad de realizar acciones
del sistema integrado que contribuyen a la toma de decisiones de la gerencia
empresarial desde la automatica local.
En una red de control interactuan protocolos de automatizacion industrial basados en
TCP/IP para el control remoto, o basados en el Protocolo Industrial Comun (CIP), bajo
la organizacion ODVA [30], como pueden ser: Ethernet/IP, DeviceNet, CompoNet y
ControlNet. No obstante, la mayoria de estos protocolos presentan vulnerabilidades
en la proteccion y seguridad de los datos [63], [64]. Existen métodos para evitar
algunas de estas vulnerabilidades como puede ser el uso de las redes
Desmilitarizadas.
Las redes DMZ son redes locales ubicadas entre las redes internas y externas de una
organizacion, que permite implementar politicas de seguridad contra ataques
informaticos. Su principal ventaja radica en que la red DMZ permite una conexion
directa de la red interna y externa hacia ella, mientras que desde la DMZ sélo se
permiten las comunicaciones a la red externa, es decir, los equipos locales (hosts) en
la DMZ no se pueden conectar con la red interna, permitiendo que los hosts en la DMZ
puedan brindar servicios a la red externa, a la vez que protegen la interna en caso de
que intrusos comprometan la seguridad de los host en la zona DMZ [65].

MEDIDAS PREVENTIVAS CONTRA VULNERABILIDADES EN LOS SISTEMAS
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SUPERVISORIOS COMO PRINCIPAL OBJETIVO DENTRO DE LOS SISTEMAS DE
CONTROL INDUSTRIAL
El principal riesgo de una falla en los sistemas supervisorios dentro de los ICS, es el
dafo en la infraestructura empresarial como operaciones detenidas, dafos costosos y
tiempo de recuperacion elevado. En muchos casos las vulnerabilidades estan
asociadas con la antiguedad de los equipos, sistemas operativos viejos y que ademas
no tienen los parches de seguridad.
Algunas vulnerabilidades comunes en relacion a incidentes en:

» Permisos, privilegios y control de acceso: son los permisos y controles de
acceso indebidos de los usuarios. El usuario sélo debe acceder a lo
estrictamente necesario.

» Gestion de credenciales-identidades: son las contrasefias débiles (pocos
caracteres y solo minusculas) y las politicas de contrasefias no adecuadas que
no obliguen a cambiar de contrasefia o que permitan introducir sin penalizacion
(poner limite de reintentos) contrasefias hasta craquear por fuerza bruta.

» Configuracion y mantenimiento de la seguridad del sistema de control industrial:
son la gestion de parches y actualizaciones inadecuada o no existente.

» Debilidad del disefio de red: son la carencia de segmentacion de red y zonas
de cuarentena, no existencia de zonas funcionales DMZ (Zonas
Desmilitarizadas), carencia de elementos de proteccion como firewalls/UTM.

» Auditoria, responsabilidad y monitorizacion de eventos: son la carencia de
logging, la implantacién de practicas de logging inadecuadas/pobres, el no
entendimiento sobre la arquitectura de red que deja sin monitorizacion zonas
vulnerables.

Algunas medidas preventivas utiles son: comunicar a través de mecanismos de
seguridad las redes de supervision con las redes empresariales que a su vez estan
conectadas a Internet, instalar los ultimos parches de seguridad para software,
sistemas operativos y actualizar las herramientas de seguridad, cifrar los datos,
configurar profesionalmente firewalls (utilizar IDS/IPS/IMS/AV para reconfiguracion
automatica), realizar exploraciones de virus malware, configurar adecuadamente

permisos y autenticacion de usuarios, sélo permitir contrasenas robustas, utilizar
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tarjetas inteligentes, limitar la disponibilidad de informacion técnica sobre el sistema

supervisorio, proteger los sistemas operativos eliminando cuentas por defecto y cerrar

servicios/puertos no utilizados, analizar y eliminar puertas traseras del sistema a nivel

de software, firmware y hardware, eliminar servicios que utilizan canales subliminares.

Algunos métodos de deteccion (capacidad para reconocer la ocurrencia de un

incidente de seguridad) utiles son [54]:

>
>
>
>

Recoger en una BD histérica los datos de campo.
Implantar mecanismos de alerta de seguridad hardware-firmware y software.
Utilizar registros de auditoria y adquisicion de logs en software de aplicaciones.

Analizar los ficheros de /log de sistemas operativos.

Algunos métodos de recuperacion (capacidad para restaurar el sistema comprometido

a su estado operacional) utiles son [54]:

>
>

Utilizar hardware redundante tolerante a fallos.

Emplear herramientas para valorar el impacto de pérdida o desconexién de uno
0 mas componentes del sistema.

Aplicar procedimientos de backup del sistema probados y no ambiguos.
Implantar procedimientos para revisar y aprender de incidentes de seguridad

existentes.

Algunas recomendaciones y contramedidas utiles para mejorar la seguridad de las

redes de supervision son [54]:

>

Monitorizar no soélo las conexiones de entrada sino también las de salida.
Implantar herramientas de sniffers [66].
Implantar fuertes medidas de seguridad a usuarios y activos de alto valor por
ejemplo utilizar autenticacion mutua multi-factor (lo que uno: sabe, tiene, es, se
comporta, esta geograficamente o lugar GPS, el cuando o instante de tiempo,
etc.).
Desplegar sistemas multi-funcionales de defensa en profundidad UTM (Unified
Threats Management), IDS/IPS [67], anti-malware, VPN, router, filtrado URL,
gestion identidades vy firewall con estados, con firmas que se actualicen para
nuevas amenazas y mecanismos heuristicos para amenazas del dia cero.
Protegerse contra ataques DoS/DDoS basados en IP.
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Protegerse contra la indisponibilidad utilizando redundancias, virtualizacion,
backups, reubicacion, hot-site y coldsite, etc.
Segregacion de red. Se deben utilizar mecanismos de seguridad para integrar
los sistemas de supervision a las redes LAN corporativas-intranets, redes
WLANSs-WiFi o incluso directa e indirectamente de Internet.
Utilizar sistemas operativos basados en arquitectura micro-kernel cuyos
servicios son recortados al maximo impidiendo el ataque a servicios superfluos:
limita el numero de lineas de codigo e implicitamente el numero de fallos, lo cual
potencia una mayor fiabilidad.
Mejorar la proteccion de las redes de sensores o implantar nuevas tecnologias
mas robustas para redes de sensores: las redes de sensores permiten
monitorizar la instrumentacién de la factoria, determinar los niveles de
contaminacion, etc. y estas constan de cientos o miles de nodos sensor. Cada
nodo representa un punto potencial de ataque y securizar cada uno, puede no
ser sencillo y practicable. Los detectores de sensor ofrecen defensa contra
ataques y tienen la capacidad para diferenciar entre la transmisién de redes
autorizadas y no autorizadas, asi como otros dispositivos.
Identificar todas las conexiones a las redes SCADA: desconectar las
conexiones innecesarias y evaluar la robustez en seguridad de las que queden.
Considerar conexiones con socios corporativos, fabricantes, agencias de
cumplimiento, redes inalambricas, redes corporativas, médems, etc.
Eliminar o inhabilitar los servicios no necesarios: es necesario analizar la
necesidad de los servicios de Internet, mantenimiento remoto (tanto software
como hardware) y suprimir o evaluar puertos de entrada como USB, DVD, etc.
No utilizar protocolos propietarios para proteger la red SCADA ni
configuraciones por defecto que salen de fabrica: rastrear posibles puertas
traseras o interfaces secretos que dejan algunos fabricantes.
Implantar las caracteristicas de seguridad personalizadas proporcionadas por
los fabricantes de dispositivos y sistemas.
Establecer fuertes controles contra cualquier medio utilizado como puerta
trasera en la red SCADA.
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> Implantar sistemas de deteccidén/prevencidn/gestion de intrusiones y establecer
una monitorizacién y gestion de incidentes continua 7x24 horas.

» Realizar auditorias técnicas de dispositivos y redes SCADA, asi como de otras
redes conectadas para identificar problemas de seguridad.

» Analizar y valorar la seguridad fisica de todos los sitios remotos conectados a
la red SCADA para evaluar su nivel de seguridad. Asi mismo realizar tests de
penetracion/intrusion, para identificar y evaluar posibles escenarios de ataque
y vulnerabilidades.

» Definir claramente los roles de seguridad, las responsabilidades y autoridades
de gestores, administradores del sistema y usuarios.

» Documentar la arquitectura de red e identificar los sistemas que realizan
funciones criticas o contienen informacion sensible que requiera de unos niveles
de proteccion adicionales.

» Identificar claramente los requisitos de seguridad para minimizar las amenazas
desde dentro: limitar los privilegios de red, aplicar acuerdos de usuario,
notificaciones y avisos/warnings.

> Establecer backup del sistema y planes de recuperacion de desastres frente a
emergencias: utilizacion de copias de seguridad y hardware de respaldo cold-
site/hot-site con procesadores y aplicaciones duplicadas.

> Establecer politicas y realizar planes de formacion para minimizar que el
personal de la organizacion revele inadvertidamente informacién sensible
relacionada con el disefio, operaciones o controles de seguridad del sistema
SCADA.

> Establecer un proceso continuo de gestion de la seguridad consistente en un
ciclo cerrado formado por: (i) prevenir, disuadir y estar a la defensiva. (ii)
detectar y monitorizar ataques. (iii) actuar segun planes-procedimientos-
técnicas para detener-bloquear ataques. (iv) recuperarse de forma conocida y
probada. (v) documentar, informar y aprender de los ataques sufridos y vuelta
al comienzo.

2.1 ¢QUE ES UNA RED DMZ?
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Una red DMZ es una red local perimetral que se ubica entre la red interna de una
organizacion y una o varias redes externas, generalmente una red de empresa e
Internet. El objetivo de una DMZ es que las conexiones desde la red interna (en nuestro
caso la red de control o red industrial) a la DMZ, y desde las redes externas (red
empresarial e Internet) a la DMZ, estén permitidas, mientras que en general las
conexiones desde la DMZ solamente se permitan a las redes externas; de este modo,
se impide generalmente que los equipos de la DMZ se conecten directamente con la
red interna [68].

En cualquier empresa, es habitual ofrecer distintos servicios accesibles hacia y desde
Internet, ya sea para empleados o clientes, tales como una pagina web, correo
electrénico o simplemente un servidor de ficheros. Estos servicios pueden
subcontratarse a una empresa especializada o se pueden afrontar de forma interna,
desde la organizacion, mediante recursos propios. La principal ventaja de abordarlo
de forma interna sera ostentar el control de su propia informacion, sin exponerla a
terceros, lo que redundara en preservar la privacidad. Otra ventaja es que el servidor
puede disefiarse a medida en funcion de las necesidades de la propia empresa . Un

ejemplo de red local usando DMZ puede observarse en la Figura 2.1:

Red de empresa Internet i
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Figura 2.1: Ubicacion de red DMZ dentro de una empresa
2.1.1 RIESGOS DE UTILIZAR SERVIDORES PROPIOS
Cuando se permite el acceso desde o hacia Internet a una pagina web, servidor de

correo, servidor de ficheros, red privada virtual, red industrial, etc., aumenta el riesgo
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de sufrir un incidente de seguridad [69]. Si un ciberdelincuente consigue vulnerar la
seguridad de uno de estos servidores, podria comprometer el resto de dispositivos
conectados a la red, incluso aquellos que no son accesibles desde Internet. Un acceso
no deseado podria derivar en comunicaciones espiadas, ficheros robados, caidas de
servicio, etc.
2.1.2 CONFIGURACIONES Y CARACTERISTICAS DE UNA DMZ
Una zona DMZ hace referencia a una red de dispositivos con un rango de direcciones
IP privadas que sirve como franja de seguridad entre dos o mas redes, separandolas
mediante estrictas reglas de acceso. Aunque fisicamente los servidores dentro de una
DMZ se encuentran en la misma organizacion, no estan conectados directamente con
los equipos de las redes externas y la red interna. La estructura del nivel de proteccion
mas alto consiste en el uso de cortafuegos, que separan la zona desmilitarizada de las
redes externas, interna e Internet. Hay muchas formas diferentes de disefiar una red
DMZ [68].
Caracteristicas de una red DMZ.

» El trafico de la red externa a la DMZ esta autorizado.

» El trafico de la red externa a la red interna esta prohibido.

» El trafico de la red interna a la DMZ y a la red externa esta autorizado.

» El trafico de la DMZ a la red interna esta prohibido.

» El trafico de la DMZ a la red externa esta denegado.
De esta manera las redes DMZ poseen un nivel de seguridad intermedio, ya que no
son suficiente para almacenar datos imprescindibles de una red industrial. Para ello es
necesario un disefio mas seguro que consiste en la integracién de una red DMZ y el
uso de cortafuegos, ayudando a prevenir el acceso desde las redes externas a la
interna, también llamado cortafuegos de subred monitorizada. Se pueden usar dos
cortafuegos para crear una red DMZ, el primero, llamado "front-end", que permite el
trafico unicamente de la red externa a la red DMZ y el segundo, llamado "back-end",
que permite el trafico unicamente desde la red DMZ a la red interna [70].
Existen varias configuraciones para implementar una red DMZ usando cortafuegos,
algunas de estas pueden ser [71]:

» DMZ con 1 cortafuegos de tres patas.
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» DMZ con 2 cortafuegos de cinco patas.

» DMZ con 3 cortafuegos de multiples patas.
2.1.3 VENTAJAS Y DESVENTAJAS DEL USO DE DMZ Y CORTAFUEGOS
Las arquitecturas de seguridad perimetral con el empleo de DMZ, engloban diferentes
esquemas en los que es posible configurar varias soluciones para cumplir con distintos
niveles de seguridad requeridos. Para la implementacion de alguna arquitectura, se
requiere evaluar las necesidades de la organizacién, analizando su operacion
ininterrumpida, sus recursos y los servicios que se brindan, ademas de su distribucion
geografica [68].
Algunos sistemas que hay que tomar en cuenta son: Intranets e Internet, sitios de
comercio electronico, conmutadores, video vigilancia IP, Planificacion de Recursos
Empresariales (ERP, Enterprise Resource Planning), Gestion de Relaciones con
Clientes (CRM, Customer Relationship Management), bases de datos, entre otros. Una
vez identificados todos estos puntos se debe de considerar también a qué usuarios se
les brindaran los servicios, es decir, si son usuarios de la red interna, si son usuarios
en Internet, o si son usuarios de la red empresarial. Con estos datos es posible disefar
una arquitectura adecuada para la DMZ, y en este sentido, incluso combinarlas, para
maximizar sus ventajas y disminuir sus inconvenientes.
Algunas de las ventajas y desventajas de cada tipo de arquitectura de DMZ utilizando
cortafuegos son:
Ventajas:

» Administracion simple o compleja para mayor seguridad.

» Publicacion de servicios de una manera mas segura.

» Estructura recomendada para puntos remotos donde se alojan s6lo algunos

servicios criticos, sin acceso directo a una red de usuarios.

» Mejor politica de accesos y reglas de filtrado.

» Independencia total de redes y equipamiento.
Desventajas:

» Menor o mayor complejidad en la administracion del cortafuegos.

> Si se compromete el cortafuegos, toda la red se puede ver afectada segun la

distribucién y confieguracion de los cortafuegos.
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» Costos mas elevados segun su complejidad.

2.1.4 SEGURIDAD EN DMZ

Existen por lo general, varios consejos para ayudar a garantizar que una DMZ sea

segura [68]:

1.

Preservar el aislamiento tanto como sea posible: consiste en mantener las reglas
que permiten el trafico entre la DMZ y una red interna lo mas estrictas posible. Con
frecuencia, los administradores que buscan solucionar un problema crean una regla
que permite el acceso completo entre un sistema DMZ y un servidor back-end en
la red interna (o toda la red interna); esto frustra el propésito de la DMZ y la fusiona
efectivamente con la red interna. En su lugar, es necesario crear reglas de
cortafuegos que permitan la comunicacion solo entre servidores especificos en
puertos puntuales necesarios para cumplir con los requisitos comerciales.
Practicar una buena gestion de la vulnerabilidad: los servidores DMZ estan
expuestos al mundo, asi que es necesario asumir medidas adicionales para
asegurar de que estén completamente actualizados, a fin de hacer frente a las
ultimas vulnerabilidades de seguridad. Se recomienda la automatizacion de alertas
de vulnerabilidades que comprometan el funcionamiento de la DMZ, considerando
aplicar parches a los sistemas DMZ con mucha mas frecuencia que a los sistemas
protegidos, para reducir la ventana de vulnerabilidad entre el momento en que se
lanza un parche y su aplicacion en los servidores DMZ.

Utilizar defensas de la capa de aplicacion para los servicios expuestos: es
necesario elegir un cortafuegos de red que tenga una sélida proteccion en la capa
de aplicacion, en lugar de solo un filtro de puerto. Un cortafuegos debe tener la
capacidad de inspeccionar el contenido del trafico y bloquear solicitudes
maliciosas.

Monitorear: la DMZ debe ser uno de los principales focos de los esfuerzos de
monitoreo de redes de una organizacion. En este sentido, utilizar Sistemas de
Deteccion de Intrusos (IDS, Intrusion Detection System), Sistemas de Gestion de
Eventos e Incidentes de Seguridad (SIEM, Security Information and Event

Managent), supervision de registros y otras herramientas para mantenerse alerta a
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las sefiales de un ataque, debe formar parte del buen hacer de las politicas de la
organizacion.
De forma general, los sistemas en la DMZ estan en el extremo puntiagudo de la lanza
de seguridad de la red, y sujetos siempre a ataques externos a diario. Por esta razén,
es importante invertir esfuerzos en garantizar rigurosamente de que se encuentren
entre los servidores mas seguros de una organizacion.
2.2 ¢QUE ES UN CORTAFUEGOS?
Los cortafuegos son unos dispositivos de seguridad cuya funcién principal es la de
filtrar el trafico de red entrante y saliente por medio de una serie de reglas, que
permitirdn su paso o lo rechazaran. Una vez que una comunicacién llega al
cortafuegos, por ejemplo una peticion al servidor web de una empresa, esta podra ser
aceptada o rechazada, segun se hayan configurado las reglas [69]. Este tipo de
herramientas pueden ser tanto dispositivos especificos dedicados, o software, como
el integrado por defecto en el sistema operativo Windows. Los dispositivos dedicados,
por lo general, cuentan con mas capacidades de procesamiento que los basados en
software, ya que se han disefiado especificamente para esa tarea, aunque por el
contrario, su coste econdmico es superior. En la Figura 2.2 se muestra la red de una

empresa que cuenta con un cortafuegos.
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Figura 2.2: Ubicacion de cortafuegos dentro de una empresa.
Por lo general, una DMZ permite las conexiones procedentes tanto de Internet, como

de una red local de una empresa donde estan los equipos de los trabajadores y una
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red de control; pero las conexiones que van desde la DMZ a una red de empresa o red
de control no estan permitidas. Esto se debe a que los servidores que son accesibles
desde Internet son mas susceptibles a sufrir un ataque que pueda comprometer su
seguridad. Si un ciberdelincuente comprometiera un servidor de la zona
desmilitarizada, tendria muchos mas complicado acceder a la red local de la
organizacion y de control, ya que las conexiones procedentes de la DMZ se encuentran

bloqueadas [69]. Ver figura 2.3:

Red de empresa
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Internet
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Figura 2.3: Conexiones procedentes de la DMZ a una empresa

A pesar de que el uso de DMZ con cortafuegos menciona que no se debe permitir que
desde la red de control hacia la DMZ exista flujo de datos, en la industria 4.4 se aboga
porque exista una retroalimentacién desde la red de control hacia la empresa [57]. En
este trabajo solo se propone un disefio utilizando DMZ y cortafuegos como primera
barrera de seguridad, a la hora de integrar la red de control con la red empresarial de
una industria cubana. La manera de permitir el flujo entre la red de control y la DMZ de
manera segura para cumplir con las exigencias de la industria 4.0 se encuentra en
desarrollo.
2.2.1 CONFIGURACION BASICA DE UN CORTAFUEGOS CON DMZ
Como hemos analizado para configurar una zona desmilitarizada en la red de una
organizacion, es necesario contar con cortafuegos. Este dispositivo, sera el encargado
de segmentar la red y permitir o denegar las conexiones. En la siguiente tabla, se
muestra el tipo de conexiones recomendables que permitiria o denegaria el
cortafuegos dependiendo su origen y destino. Ver figura 2.4:
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Figura 2.4: Muestra grafica del trafico permitido y denegado por el cortafuegos
No obstante, si se quiere aumentar aun mas la seguridad de la red interna frente a un
ataque proveniente de la DMZ, se pueden ubicar dos o mas cortafuegos.
2.2.2 GENERALIDADES DE UN CORTAFUEGOS
Existen tres parametros a tener en cuenta en cuanto a la configuracion de cortafuegos.
El primero y mas importante tiene en cuenta la politica de seguridad de la empresa
donde se va a montar, el segundo analiza el nivel de monitorizacién que se desea y el
tercero se basa en la parte econdmica. Una vez que se haya decidido cual
configuracion de red DMZ usando cortafuegos se va a implementar, se debe elegir qué
elementos fisicos utilizar.
Los elementos para los cuales se pueden implementar mecanismos de proteccion son
el filtrado de paquetes, el proxy de aplicacion, y la monitorizacion y deteccion de
actividad sospechosa [72]. Conceptualmente existen dos tipos de cortafuegos que
brindan mayor robustez y seguridad, el de nivel de red llamado cortafuegos de filtrado
de paquetes y el de nivel de aplicacion [73], que se explican a continuacion.
2.2.2.1 CORTAFUEGOS DE FILTRADO DE PAQUETES
El término en inglés por el que se los conoce es Packet Filter Firewalls. Analizan el
trafico de la red fundamentalmente en la capa 3 del modelo OSlI, teniendo en cuenta a
veces algunas caracteristicas del trafico generado en las capas 2 y/o 4 y algunas
caracteristicas fisicas propias de la capa 1. Los elementos de decision con que
cuentan a la hora de decidir si un paquete es valido o no son los siguientes:

» Ladireccion de origen desde donde, supuestamente, viene el paquete (capa 3).
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» La direccidon del host de destino del paquete (capa 3).

» EIl protocolo especifico que estd siendo usado para la comunicacion,
frecuentemente Ethernet o IP, aunque existen cortafuegos capaces de
desenvolverse con otros protocolos como IPX, NetBios, etc (capas 2 y 3).

» El tipo de trafico: TCP, UDP o ICMP (capas 3y 4).

Los puertos de origen y destino de la sesion (capa 4).

A\

» El interface fisico del cortafuegos a través del que el paquete llega y por el que
habria que darle salida (capa 1), en dispositivos con 3 0 mas interfaces de red.
Con todas o algunas de estas caracteristicas se forman dos listas de reglas: las
permitidas y denegadas. La forma en que un paquete recibido se procesa difiere segun
el modelo, el fabricante, o el modo de actuacién configurado, y define en gran medida
la permisividad del cortafuegos. Otras veces existe una uUnica lista de reglas y el
paquete es procesado, segun la primera regla que encontramos. Otros cortafuegos
usan la ultima regla que encuentran como accion a efectuar. Por ultimo, también
encontramos diferencias en cuanto a qué hacer cuando no se encuentra ninguna regla
valida: algunos productos aceptan el paquete y otros lo rechazan.
Las principales bondades de este tipo de cortafuegos estdan en su rapidez,
transparencia y flexibilidad. Proporcionan un alto rendimiento y escalabilidad y muy
bajo coste, y son muy utiles para bloquear la mayoria de los ataques de DoS. Otra de
sus ventajas es la proteccion de informacion privada, donde define que usuarios de la
red y que informacioén va a obtener cada uno de ellos. En cuanto a la optimizacién de
acceso: define de manera directa los protocolos a utilizarse, y para la proteccion de
intrusos: protege de intrusos externos restringiendo los accesos a la red.
Su principal inconveniente es su dificultad a la hora de configurarlos y mantenerlos. No
pueden prevenir ataques que exploten vulnerabilidades especificas de determinadas
aplicaciones, puesto que no examinan las capas altas del modelo OSI. No protege de
ataques que no pasen a través del firewall. No protege de la copia de datos importantes
si se ha obtenido acceso a ellos. No protege de ataques de ingenieria social. No son
efectivos como medida unica de seguridad, pero si muy practicos como primera
barrera, en la que se bloquean ataques y se filtran protocolos no deseados.
2.2.2.2 CORTAFUEGOS DE NIVEL DE APLICACION
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Este cortafuegos, evalua los paquetes realizando una validacién en la capa de
aplicacion (capa 7) antes de permitir una conexion. Adicionalmente, suelen prestar
servicios de autenticacion de usuarios y de Proxy.
Las principales ventajas de este tipo de cortafuegos son sus detallados registros de
trafico (ya que pueden examinar la totalidad del paquete de datos), el valor afiadido
que supone tener un servicio de autenticacion de cara a dar seguridad a nuestra red,
y la casi nula vulnerabilidad que presentan ante ataques de suplantacion (spoofing), el
aislamiento que realizan de nuestra red, la seguridad que proporciona la comprension
a alto nivel de los protocolos que inspeccionan y los servicios anadidos, como caché y
filtro de URL'’s, que practicamente todos implementan.
Entre los inconvenientes estan sus menores prestaciones en cuanto a velocidad de
inspeccion se refiere, la imposibilidad de ejecutar muchos otros servicios puesto que
escucha en los mismos puertos, la imposibilidad de inspeccionar protocolos como
UDP, RPC vy otros servicios comunes y lo vulnerables que resultan ante ataques
directos al sistema operativo sobre el que se suelen ejecutar.
2.2.3 TOPOLOGIA DE LOS CORTAFUEGOS
» Dual-Homed Host: cortafuegos que se instala en un host con dos tarjetas de red
y actua como router entre las dos redes [74].
» Screened Host: cortafuegos que se combina con un host bastion situado en la
red externa y un host bastidn situado en la red interna [74].
» Screened Subnet (DMZ): cortafuegos que se emplea en una red Desmilitarizada
donde se utilizan dos routers, uno en la red externa y otro en la interna, y entre
ellos se incluye el host bastion [74].
Los sistemas Dual-Homed Host y Screened Host por separado, tienen la desventaja
de ser no transparentes para el usuario, y a veces se debe instalar algun tipo de
aplicacion especializada para lograr la comunicacién. Se suma a esto que
generalmente son mas lentos porque deben revisar todo el trafico de la red. Asi mismo
pueden ser complicados de configurar y comprobar, lo que puede dar lugar
paraddjicamente a agujeros de seguridad en toda la red. En cambio, si se combinan,
se encuentran bien configurados y administrados pueden brindar un alto grado de
proteccidn y ciertas ventajas como:
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» Ocultamiento de la informacion: los sistemas externos no deben conocer el nombre
de los sistemas internos. El gateway de aplicaciones es el unico autorizado a
conectarse con el exterior y el encargado de bloquear la informacién no solicitada
0 sospechosa.

> Registro de actividades y autenticacion robusta: el gateway requiere de
autenticacion cuando se realiza un pedido de datos externos. El registro de
actividades se realiza en base a estas solicitudes.

> Reglas de filtrado menos complejas: las reglas del filtrado de los paquetes por parte
del router seran menos compleja, dado a que él sélo debe atender las solicitudes
del gateway.

2.3 METODOLOGIA DE DISENO DE UNA RED DMZ UTILIZANDO CORTAFUEGOS PARA
INTEGRAR UNA RED INDUSTRIAL A UNA RED EMPRESARIAL
La automatizacioén integrada de procesos es un sistema de automatizacion soportado
en redes de comunicaciéon que permite integrar las funciones de la automatica local, la
supervision de procesos y el gerenciamiento de la empresa para lograr eficiencia de la
sincronizacién de todos ellos. En el nivel de automatica local se incluyen las funciones
de control secuencial, control de procesos y protecciones automaticas hasta sistemas
inteligentes de auto-diagndstico, tolerancia a fallos, tomas de decisiones sobre
adaptabilidad y optimizacion de parametros del proceso.

La supervisién de procesos constituye el eslabon central integrando las funciones de

operacién remota, tratamiento de alarmas, tendencias y reportes, integradas a la

supervisién operacional, al mantenimiento del sistema, a las protecciones automaticas

y a la seguridad del proceso. Es por esto que se considera juega un papel fundamental

en cualquier tipo de automatizacion integrada, porque establece el enlace de las dos

partes fundamentales.

La gerencia empresarial se ocupa de la gestién inteligente para optimizar su

funcionamiento, reducir consumo energético, evitar afectaciones al medio ambiente,

garantizar productividad, eficiencia y rentabilidad con altos niveles de calidad en
productos y/o servicios del sistema automatizado. Integrar las funciones de la

automatica local, la supervision de procesos y el gerenciamiento de la empresa en la
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automatizacion moderna es fundamental, para poder lograr esa competitividad de las
futuras empresas orientadas a integrarse en las Smart Grids y Smart Cities.
En nuestro pais en general, la red industrial se encuentra aislada de las redes externas
de una organizacion (internet y empresarial), por lo que los servidores ubicados en la
red industrial no son accesibles desde ningun cliente (PC) ubicado en la redes
externas, o simplemente son accesibles sin mecanismos de seguridad. Esto da lugar
a que no se tenga acceso a los datos involucrados en los procesos, 0 se generen
vulnerabilidades en cuanto a seguridad de los datos, ya que se pudiera recibir un
ataque informatico en cualquier momento y desde cualquier cliente. Para lograr la
integracién entre la red interna de una empresa y las redes externas, se realizaron
investigaciones con el objetivo de encontrar mecanismos de seguridad informatica que
se puedan adaptar a las condiciones de la industria, donde se analizaron diversas
opciones de proteccion. Entre estas opciones, hay trabajos donde se propone el uso
de redes DMZ y cortafuegos [70], [75], [76], [77].
Es importante destacar que aunque el objetivo de esta investigacion es integrar la red
interna con las redes externas de una empresa, para poder aplicar mecanismos de
seguridad, se hace necesario dividir la red de la organizacion en tres redes (ver figura
2.5): dos redes externas (internet y empresarial) y una red interna (industrial o de
control, con datos y variables de proceso). Los sistemas de division dan a las empresas
la capacidad de priorizar la seguridad de las redes que contienen datos altamente
sensibles sobre aquellos con datos bajos o incluso moderadamente sensibles. Por lo
tanto, tener una red segmentada hace que sea dificil para atacantes y/o personas no
autorizadas, navegar a través de redes que transportan datos confidenciales como lo
son las redes industriales.
El objetivo de la segmentacion y segregacion de la red, es minimizar el acceso a
informacién sensible para aquellos sistemas y personas que no lo necesitan,
asegurando al mismo tiempo que la organizacion pueda seguir operando de manera
efectiva. Esto ayuda a aumentar la proteccion de los datos de los procesos, cuando el
acceso proviene de una de las redes externas. La separacion entre las dos redes
externas y la insercion de una red DMZ, ayuda a limitar aun mas el acceso hacia la red
interna de una empresa, porque la toma de decisiones empresariales requieren de
43




Capitulo 2. Propuesta de disefio de seguridad para Supervision Industrial Integrada

datos industriales para su efectividad, por lo que es importante la seguridad de los

mismos.
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Figura 2.5: Propuesta de disefio de red de una organizacion segmentada para lograr mejor
seguridad

Analizando las politicas de seguridad que debe cumplir la industria y las funciones de
la automatizacion integrada de procesos, para la realizacion de esta investigacion se
selecciona la configuracion de una DMZ con 3 cortafuegos de multiples patas, debido
a que es la mas confiable para garantizar los protocolos de proteccion necesarios
analizados en el punto anterior. Se segmentaron las redes de una organizacion para
minimizar el acceso a informacion sensible, para aquellos sistemas y personas que no
lo necesitan, asegurando al mismo tiempo que la organizacién pueda seguir operando
de manera efectiva. Esto ayuda a aumentar la proteccion de los datos de los procesos,
cuando el acceso proviene de una de las redes externas. La diferenciacion de las dos
redes externas ayuda a limitar mas el acceso desde Internet que desde la red
empresarial, porque para el caso de la red empresarial es necesario tener en cuenta
que la toma de decisiones empresariales requieren de datos industriales para su
efectividad.

2.4 PROPUESTA DE DISENO DE SEGURIDAD INTEGRANDO DMZ Y CORTAFUEGOS
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Para el disefio de una red DMZ utilizando cortafuegos, que sea capaz de brindar
seguridad a los datos y variables en una red industrial, se adoptaron medidas de
seguridad que brindan una mayor defensa contra intrusos. La red DMZ cuenta con
equipos tecnolégicos como autdématas programables y routers con fibra éptica, que
garantizan la comunicacion con los servidores. Los buses de campo y la periferia
descentralizada son Profibus PA y DP o protocolos similiares, conectados a los
servidores que almacenan los datos. Las conexiones entre los dispositivos de una red
industrial se realizan de forma redundante; permitiendo que si ocurre una falla, los
procesos sigan funcionando dando al operador la posibilidad de solucionar el fallo sin
detener el proceso [78], [79]; ya que esto provocaria pérdidas en la produccién y por
ende pérdidas materiales y econémicas.
Analizando que a los servidores que almacenan los datos y las variables de procesos
industriales, se puede acceder desde cualquier dispositivo conectado en esa u otra
red; se realizé un estudio exhaustivo de las politicas de seguridad que debe cumplir la
industria para garantizar los protocolos de proteccion necesarios; seleccionandose la
configuracion de una DMZ con 3 cortafuegos de multiples patas, debido a que es la
mas confiable y garantiza una alta seguridad contra accesos indebidos y ataques
informaticos. Las topologias de los cortafuegos se distribuiran entre la Screened
Subnet y la Dual-Homed Host [74]. Los cortafuegos se ubicaron entre las redes
externas y la interna de la siguiente manera:

1. Entre la conexion externa (puede ser Internet u otra empresa) y una red

empresarial dentro de la industria.

2. Entre la red empresarial dentro de la industria y la DMZ.
Como cortafuegos se proponen routers con seguridad intrinseca, ya que poseen
cortafuegos internos y de filtrado de paquetes utilizando el iptables de Linux [80],
aumentando aun mas los mecanismos de seguridad. Cuentan también con la
herramienta de NetFilter que permite al administrador definir reglas aplicables a los
paquetes IP que entran y/o salen de un host. Es importante destacar que cuanto mas
routers se instalen en la red, mas seguridad se brindara, haciendo casi imposible burlar

tantos protocolos.
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En la propuesta de disefio se instalaron servidores que prohiben el trafico de red
exterior (toda red que no sea la industrial), hacia la red industrial y viceversa. Si un
cliente necesita ver, por ejemplo, el proceso de combustién de una caldera, debera
acceder al servidor correspondiente en la red DMZ, y no al servidor real de la red
industrial; garantizando que no se puedan realizar cambios en las variables reales de
los procesos [81], [82], [83].

Con base en este marco tedrico, se estudia el caso de aplicacion de la Refineria de
Santiago de Cuba para crear un sistema de comunicaciones industriales seguro, que
garantice el uso de la informacion de la planta en la gestién empresarial. A continuacion
se detallan la arquitectura de red integrada, internet-empresarial-industrial, y las
pruebas de simulacion realizadas sobre seguridad informatica en la refineria.

2.4.1 DESCRIPCION DEL DISENO Y CONFIGURACION DE LA RED DMZ PROPUESTA
PARA LA RED EMPRESARIAL E INDUSTRIAL.

La Figura 2.5 muestra la red empresarial donde se adoptaron medidas de seguridad
informatica para la instalacion de la red DMZ. Entre la red empresarial y la red externa
(en el caso de Internet), se instalé un router configurado por el administrador que
representa un cortafuegos de tipo aplicacion desarrollado en Linux llamado iptables,
utilizado para el filtrado de paquetes.

Entre la red empresarial y la DMZ, se ubicé otro router que representa otro cortafuegos
del tipo de aplicacion, también utilizado para el filtrado de paquetes. Esta herramienta
de cortafuegos se considera una de las mas eficaces y sdlidas contra la intrusion de
un intruso. Para lograr la seguridad requerida en el trafico de informacion, se definieron
las reglas de filtrado de paquetes que se exponen en el proximo epigrafe, que

aprueban o no la solicitud hacia o desde los servidores de la red DMZ propuesta.
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Figura 2.5. Comunicacion entre la Red Empresarial e Internet

La red DMZ propuesta se muestra en la Figura 2.6 y es el frente contra ataques
informaticos, ubicada entre la red empresarial y la red industrial como via de acceso
entre ellas de forma indirecta. Si un host de la red empresarial desea acceder a un
proceso que ocurre en la planta en tiempo real, debe acceder al servidor
correspondiente en la DMZ y no al de la red industrial directamente. De esta manera,
se demuestra la importancia de la red DMZ como host bastién, que no son mas que
una aplicacién que se localiza en un servidor con el fin de ofrecer seguridad a la red
interna, ya que ha sido especialmente configurado para la recepcion de ataques. En
esta red, se establecen servidores como FTP, WEB, WEB MONITOR, DATA
MONITOR y PROCESS HISTORIAL, etc.

Es importante sefialar que para lograr el objetivo de la red DMZ, el trafico debe ser de
las redes externas (internet y/o empresarial) e interna (industrial) hacia ella, todo lo
demas sera prohibido. La red DMZ se conecta a la red industrial a través de un router

y luego el cortafuegos es configurado bajo el protocolo de seguridad establecido mas
abajo, regulando asi el trafico de los datos.
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Figura 2.6. Red DMZ propuesta.
En la red Industrial ya conectada a la Empresarial (ver figura 2.7), se ubica el anillo de
una red Ofimatica. A la entrada de la misma se encuentran dos routers comunicados
entre si via en serie, a través de las interfaces WAN (Serial0) de cada uno de ellos,

representando asi los cortafuegos ubicados entre la red DMZ y la red industrial.
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Para la comunicacion entre la red empresarial y la red industrial, las conexiones se
establecen a través de cuatro conmutadores (switches) a través de sus interfaces LAN
(GigaEthernet). Dichos conmutadores, a su vez, pueden estar conectando a algunas

PC cliente o servidores, que puedan estar conectados a otros PC cliente y servidores

dentro de la red de la planta (red industrial).
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Figura 2.7. Red industrial propuesta
2.4.2 CONFIGURACION DE LOS CORTAFUEGOS EN IPTABLES LINUX
A la hora de configurar los cortafuegos, entre las redes externas se propuso el uso de
cortafuegos de tipo aplizacion, que tiene como objetivo supervisar, filtrar o bloquear el

trafico HTTP que pasa a través de una aplicacion web.
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Para definir las reglas de cortafuegos de tipo aplicacién se utilizé la herramienta

iptables de Linux [80], que define las politicas de seguridad para el filtrado de paquete

y que tiene en cuenta 2 premisas fundamentales:

1. Permitir todo el trafico y luego irlo prohibiendo de acuerdo a las necesidades de
seguridad.

2. Prohibir todo el trafico y luego irlo permitiendo de acuerdo a las necesidades de
seguridad.

2.4.2.1 DEFINIENDO POLITICAS POR DEFECTO ANTE CUALQUIER CONEXION

Las reglas, definen como deben ser tratados los paquetes de datos entrantes y

salientes. Estos paquetes enviados pasan por una cadena de regla en regla, donde

cada regla provoca una accion o genera un cambio a otra cadena.

Las acciones que se producen cuando una regla se corresponde con un paquete de

datos incluyen:

» ACCEPT: el paquete sera aceptado.

» DROP: el paquete sera descartado.

» QUEUE: mueve el paquete a los procesos de usuario y requiere un intermediario
que reenvie todos los paquetes a una aplicacion.

» RETURN: el paquete se envia de nuevo a la cadena anterior en caso de que
esta haya sido definida por el usuario. Las cadenas estandar se guian por la
directriz de la cadena (por defecto y sin necesidad de configuracion: ACCEPT).

Las cadenas estandar mencionadas en la accion RETURN estan especificadas, por
defecto, en las tablas de filtrado de iptables. Estas cadenas son: INPUT, FORWARD
y OUTPUT como hemos mencionado. La primera se encarga de paquetes que deben
ser entregados al sistema y la segunda procesa los paquetes de datos entrantes
destinados a ser reenviados. La cadena OUTPUT es la cadena de salida que controla
el trafico generado a partir del propio equipo. Ademas de la tabla de filtros existe una
tabla NAT para la traduccién de las direcciones de red y una MANGLE para la
manipulacién de paquetes [84] [85]. Para regular el trafico puedes crear tu propia
cadena o utilizar las tres cadenas estandar (INPUT, OUTPUT y FORWARD).
Por las caracteristicas de la industria, para la realizacion de este trabajo se utilizo la
segunda premisa de la herramienta de iptables. Esta garantiza mayor seguridad por
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admitir prohibir todo el trafico y luego irlo permitiendo de acuerdo a las necesidades de
seguridad de la organizacion donde se vaya a implementar.
El primer paso consiste en anadir la regla para descartar (DROP) a cada una de las
tres cadenas, con el fin de asegurarse de que los paquetes de datos van a ser
bloqueados en caso de que la implementacion de cualquiera de las reglas de filtrado
no arroje un resultado positivo. Por tanto se descartan los paquetes de entrada, salida
y reenvio de la siguiente manera:

iptables -P INPUT DROP #se descartan los paquetes de entrada.

iptables -P OUTPUT DROP #se descartan los paquetes de salida.

iptables -P FORWARD DROP  #se descartan los paquetes de reenvio.
2.4.2.2 DEFINIENDO REGLAS DE FILTRADO DE PAQUETES
A continuacion, se expanden las cadenas INPUT y OUTPUT con la regla (-A) para ir
habilitando el sistema (ACCEPT) [80]. A partir de aca se habilitan las conexiones
entrantes y/o salientes segun las necesidades de la empresa:

iptables -t filter -A INPUT -p tcp --dport 3000 - ACCEPT  #se acepta la
entrada de paquetes con destino al puerto 3000 el cual es de una web en la DMZ.

iptables -t filter -A OUTPUT -p tcp --sport 3000 -j ACCEPT #se acepta la
salida de paquetes con origen del puerto 3000.

iptables -t filter -A INPUT -p tcp --dport 80 -j ACCEPT # se abre el puerto
80 para el web monitor de una planta.

#abriendo los puertos 25 y 110 para brindar los servicios de correo.

iptables -t filter -A INPUT -p tcp --dport 110 -j ACCEPT #se abre el puerto
110 para habilitar el protocolo de correo.

iptables -t filter -A INPUT -p tcp --dport 25 -j ACCEPT #se abre el puerto
25 para habilitar el protocolo de transferencia de correo electronico (SMTP).

iptables -t filter -A INPUT -s 192.168.0.0/24 -d 192.168.1.0/24 -j ACCEPT

#se permite la conexion de la red empresarial a la DMZ.

iptables -t filter -A INPUT -s 192.168.2.0/24 -d 192.168.1.0/24 -j ACCEPT

#se permite comunicacion desde la red industrial para el envio de los datos de

procesos hacia la DMZ.
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La Figura 2.8 muestra la configuracion donde se permite la conexion de la red

empresarial a la DMZ y de la red industrial a la DMZ respectivamente.

@ F root@pedro-VirtualBox: fhome/pedro

root@pedro-virtualBox: /home/pedro# iptables -L

Chain INPUT (policy DROP)
prot opt source destination
tcp -- anywhere anywhere tcp dpt:http
tcp -- anywhere anywhere tcp dpt:3eee
tcp -- anywhere anywhere tcp dpt:pop3
tcp -- anywhere anywhere tcp dpt:smip
all -- 192.168.0.8/24 192.168.1.0/24
all -- 192.168.2.08/24 192.168.1.08/24

Chain FORWARD (policy DROP)
target prot opt source destination

Chain OUTPUT (policy DROP)

prot opt source destination

tcp -- anywhere anywhere tcp spt:3eee
oot@pedro-VirtualBox: fhome/pedro# I

Figure 2.8. Configuracion de cortafuegos usando iptables de Linux.
Para verificar que el resultado de la propuesta de disefio sea correcto, se realizaron
pruebas utilizando la configuracioén anterior, ver Figura 2.9, donde se ejecutaron envios
de paquetes a la red empresarial desde la DMZ, evidenciandose que el envio se realiza
satisfactoriamente.

@ = @ root@pedro-VirtualBox: /home/pedro

root@pedro-VirtualBox: /home/pedro# tracepath 192.168.1.1

17: [LOCALHOST] pmtu 1508

1: 192.168.1.1 1.286ms reac
hed

1: 192.168.1.1 1.038ms reac
hed

Resume: pmtu 1580 hops 1 back 2
root@pedro-VirtualBox: /home/pedro# tracepath 192.168.1.2
17: [LOCALHOST] pmtu 1500

Figura2.9. Paquetes enviados hacia una red empresarial desde una red DMZ.
Para confirmar que no existe trafico directo entre la red industrial y la red empresarial,
se realizaron envios de paquetes, como se muestra en la Figura 2.10, entre host de
ambas redes, donde se evidencia que el envio no se realiza y que no existe respuesta
entre ellos, demostrando que el disefo propuesto de red DMZ uzando cortafuegos es

adecuado.
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Resume: pmtu 1500 hops 1 back 2
root@pedro-VirtualBox: /home/pedro# tracepath 192.168.1.2
1?: [LOCALHOST] pmtu 1500

ne reply

no reply

no reply

no reply

no reply

no reply

no reply

no reply

no reply

no reply

no reply

no reply

Figura 2.10. Intento de envio de paquetes desde una red industrial a una empresarial.
Al utilizar este soporte de red con DMZ y cortafuegos en las aplicaciones que soporten
sistemas de automatizacién industrial integrada, se logra garantizar como primera
barrera elevar el nivel de ciberseguridad de dichas aplicaciones. Como los SCADA son
ampliamente utilizados para supervision industrial y estan absorviendo funcionalidades
de los sistemas de gerencia de produccion, mantenimiento predictivo y gerencia
empresarial, es muy importante garantizar que estos sistemas se soporten en
estructuras similares a la propuesta realizada en este trabajo. Para esto se deben
estudiar las caracteristicas del SCADA integrado y sus funcionalidades, para poder
analizar como cumplir sus funciones de manera mas segura, utilizando las medidas
propuestas en este trabajo.
2.5 RECOMENDACIONES A LA HORA DE INTEGRAR SCADA A IT
A pesar de que en la presente investigacion se propone un disefio usando DMZ y
cortafuegos para integrar una red industrial a una red empresarial, fue necesario
analizar otros mecanismos de seguridad existentes que se puedan aplicar a la industria
para aumentar la seguridad de los datos de los procesos industriales, teniedo en
cuenta la integracién SCADA con los sistemas IT.
El fin de la integraciéon de los sistemas SCADA vy los sistemas IT, es conseguir que la
estructura corporativa funcione como un todo, adecuando el funcionamiento de toda la
estructura empresarial a las necesidades reales de cada momento. Algunos puntos
suceptibles de dicha integracién pueden ser las Unidades de Terminal Maestro (MTU,
Master Terminal Unit), redes de comunicacion, datos y aplicaciones [86].
La red empresarial ya suele existir cuando se piensa en integrar un sistema SCADA
en la estructura general de la empresa. La via mas facil seria integrar la estacion en la
red corporativa, a través de la red informatica de ésta, ya existente. Si se realiza el
52




Capitulo 2. Propuesta de disefio de seguridad para Supervision Industrial Integrada

soporte de red SCADA sin las medidas antes previstas, se sentarian las bases de alta
vulnerabilidad. En base a lo anterior, se recomienda utilizar estructuras de red DMZ
utilizando cortafuegos explicado en el punto anterior, garantizando el soporte
tecnoldgico de ciberseguridad requerida como primera barrera de seguridad, para
sistemas de automatizacién integrada moderna.
Si utilizamos protocolos de comunicacion estandarizados como TCP/IP, debemos
asegurarnos de que usuarios sin permisos no puedan afectar al trafico SCADA.
Conseguir que los datos de las aplicacion SCADA esten disponibles para la red
empresarial, es lo que hace interesante el concepto de integracion. Se pueden llevar
a cabo acciones comerciales basandose en los datos del sistema de produccion, o
adecuar la produccion a las directrices del departamento de ventas.
La arquitectura del sistema SCADA permite distribuir de manera sencilla los datos
dentro de la empresa, gracias a las utilidades de que disponen (bases de datos
relacionales, servicio web, etc.). Los usuarios pueden acceder a los datos de forma
rapida y sencilla, para su posterior tratamiento (hojas de calculo, documentacién, etc.)
[86]. Pero si se permite dicha integracion sin la utilizacion de medidas de seguridad
como la propuesta anteriormente utilizando DMZ y cortafuegos, no seria posible
garantizar la seguridad de la aplicacion integrada. Por tanto, la comunicacién en
cualquier aplicacion de SCADAs industriales, debe contar como primera barrera con
un soporte de red DMZ utilizando cortafuegos, que limite las posibilidades de
intercomunicacion garantizando que la informacion llegue a su destino de manera
segura.
Simplemente, los disefiadores de las aplicaciones con SCADAs deben tener en cuenta
los posibles bloqueos de intercomunicaciones no seguras, que realizan estos soportes
de red ciberseguros a la hora de definir las comunicaciones y el tiempo de ejecucién
de funciones integradas, como la toma de decisiones inteligentes que utilizan
mediciones auxiliares directas desde la automatica local, y pueden asesorar o
directamente actuar sobre algunas sefiales de control local del sistema.
El efecto de compartir los datos es el de mejorar el negocio, pues la empresa podra
adecuar sus acciones al estado real del sistema. La integracion pone al alcance de
cualquiera los datos de produccién, por lo que seria muy sencillo integrar los datos a
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una hoja de calculo y enviarlos por correo electrénico. Ahora todo se basa en los
estandares, las comunicaciones, el control, las bases de datos, etc. El problema es
que estos estandares estan al alcance de cualquier persona, ya que si se conoce un
protocolo se puede robar informacion.

Para lograr la seguridad requerida a la hora de perfeccionar el negocio empresarial,
integrando funciones en modo seguro, se propone en este trabajo el uso de un
cortafuegos de tipo aplicacion, capaz de evaluar los paquetes antes de permitir una
conexion [72]. Estos ademas suelen prestar servicios de autenticaciéon de usuarios y
de proxy, manteniendo de esta forma la integracion desde el control local hasta el nivel
de negocio empresarial, pero con mayor ciberseguridad.

2.5.1 POLITICAS DE SEGURIDAD RECOMENDADAS PARA SISTEMAS SCADA
INTEGRADOS

Dentro de los sistemas SCADA, es esencial definir una serie de politicas de seguridad.
Las politicas de seguridad trasladan los requerimientos de seguridad y fiabilidad de
cada sistema SCADA particular a una serie de procedimientos auditable, los cuales
permiten salvaguardar la seguridad en su disefio, implementacién, y posterior
funcionamiento. El alcance de las politicas de seguridad es muy amplio: éstas definen
qué acciones pueden o no pueden ser realizadas por los diversos elementos fisicos
(por ejemplo, los operarios) y logicos (por ejemplo, el subsistema de comunicaciones),
los pasos a seguir durante las operaciones de mantenimiento y gestion de incidencias,
ademas de la cadena de mando y las responsabilidades de cada uno de los miembros
de la organizacion con respecto a la seguridad del sistema.

A la hora de desarrollar politicas de seguridad para sistemas SCADA, es
recomendable seguir las normativas que contemplen controles de seguridad genéricos
para sistemas de informacion. Entre otras, se encuentran las normas NIST 800-53 [33,
87] e ISO/IEC 17799 [88]. No obstante, los requerimientos especificos de los sistemas
SCADA tales como una alta disponibilidad, fiabilidad, y tiempo de reaccién, requieren
de un conjunto de normas y politicas adaptadas especialmente a sus necesidades [9].
Con este fin, se han extendido normas existentes como la NIST 800-82, y definiendo

diversos esquemas de politicas de seguridad dentro del ambito académico [26]. Por
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tanto, para cada sistema SCADA, recomendamos tener en cuenta principalmente las
siguientes politicas de seguridad:

» proteccién de datos (acceso y almacenaje).

» configuracion del hardware y software (virus, deteccién de intrusos, control de
acceso, cifrado).

» seguridad en las comunicaciones (acceso inalambrico, local, remoto), recursos
humanos (uso del sistema, preparacion y reciclaje), auditorias, seguridad fisica
(acceso a equipamiento, destruccién de material), y ejecucion de operaciones
de forma manual en caso de fallo.

Todas las politicas de seguridad anteriores estan influenciadas por los siguientes
factores: las interdependencias existentes dentro de la organizacion, los roles de los
diversos recursos humanos, la arquitectura del sistema de informacién, los datos
manejados dentro de SCADA, y los riesgos asociados al sistema.

Como ejemplo de dichas politicas, es posible mencionar las politicas de gestion de
incidencias. Un sistema SCADA debe recuperar su funcionamiento lo antes posible
ante situaciones andmalas. Por lo tanto, hay que definir tanto el almacenamiento como
el acceso a los eventos ocurridos dentro del sistema. También hay que controlar la
visibilidad de dichos eventos, asi como forzar que operarios con suficientes privilegios
conozcan de su existencia. Estos operarios deben disponer de suficiente informacion
(numero de teléfonos, correo, claves de cifrado e instrucciones para verificar su
identidad) con el fin de contactar con los encargados de la respuesta frente a
incidentes. Finalmente, junto con procedimientos de recuperacién y puesta en marcha,
deben existir accesorios para recopilar y analizar pruebas de evidencias, las cuales
pueden preservarse en prevision de posibles acciones legales.

En nuestro pais contamos con el SCADA EROS-XD, por lo que recomendamos tener
en cuenta el uso de normas como la NIST 800-82, que define diversos esquemas
dentro del ambito académico.

2.5.2 RECOMENDACIONES COMO PRIMERA LINEA DE DEFENSA EN REDES DE
COMUNICACION SCADA

En el afo 2005, el NISCC [89] presentd una guia para la configuracion y gestion de

cortafuegos para sistemas de control. Dicha guia describe una posible arquitectura de
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red segura y escalable basada en una divisién de tres zonas principales (ver figura
2.9), con el objetivo de delimitar cada una de las entidades del sistema, siendo la
primera linea de defensa el cortafuegos, los IDS y la DMZ.

El cortafuegos debera filtrar, por un lado las direcciones de red, de forma que cada
componente SCADA tendra asignada una direccion IP y uno (o varios) puertos
TCP/UDP, y por otro lado, filtrar también a nivel de aplicacién, centrando su uso en
aquellos servicios de mayor riesgo en una red SCADA.

Actualmente, existen varios cortafuegos exclusivos para entornos industriales, como
por ejemplo MODBUS-aware [90] para la familia IEC 60870-5 (101, 103 y 104) [91].
También, el NISCC propuso dentro de esta guia el desarrollo de cortafuegos
embebidos en cada uno de los dispositivos de campo, conocidos con el nombre de
micro-cortafuegos. Obviamente, hay que seguir investigando, ya que en general las
RTU y PLC carecen de suficiente capacidades computacionales como para analizar
continuamente el trafico entrante y saliente.

Con respecto a los IDS [67], éstos son los encargados de monitorizar el trafico de red
basandose en patrones y reglas definidas en base a un conocimiento previo de
vulnerabilidades y ataques. Esta tarea no es facil de mantener en un sistema SCADA,
ya que se requiere de una persistente actualizacibn de dicho conocimiento.
Actualmente, existen algunas herramientas IDS para entornos criticos como, [92], [93],
[94], y cualquier tipo de incidencia detectada por éstos debera ser registrado para
realizar investigaciones en caso de que se requiera.

2.5.3 RECOMENDACIONES PARA PROTECCION EN LOS CANALES DE COMUNICACION
DE REDES SCADA

Para garantizar disponibilidad y mantenimiento en los sistemas SCADA, las
operaciones de control deben ser gestionadas desde cualquier punto de conexion y
localizacién geografica. Independientemente del tipo de red, los procesos de
encriptacion deben ser fuertes y los procesos de autentificacion restrictivos, y en el
caso de que la red de control tenga conexion directa a Internet implementar una VPN
basada en SSL [95].

Cuando las operaciones de control deben llegar hacia los dispositivos de campo, se

debe hacer uso de protocolos especificos como Modbus o DNP3, los cuales carecen
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de mecanismos de seguridad. Sila comunicacion es en serie, el sistema debera tener
instalado un dispositivo mediador entre el puerto EIA-232 de la RTU y el modem para
gestionar las operaciones de encriptacion de forma transparente; este dispositivo es
conocido con el nombre de Bump-in-the-Wire [96].
Por el contrario, si la comunicacion se realiza bajo el estandar TCP/IP, sélo sera
necesario instalar y configurar aquellos mecanismos de seguridad asociados al
estandar. Igualmente, cuando el trafico de control proviene de otro centro de
telecontrol, éste hace uso del protocolo ICCP/TASE 2.0 [27, 97], el cual provee alta
disponibilidad y rendimiento en la transmision de datos, pero carece también de
mecanismos de seguridad. Esto obliga que su disefo esté definido bajo el estandar
IEC-62351 del TC57 [98], el cual incluye los protocolos TLS/SSL (para maximizar la
interoperabilidad entre sistemas SCADA), MMS/IEC-62351-4 y una tabla bilateral para
registrar los enlaces asociados. Todos estos protocolos proveeran al sistema de un
soporte para la gestion de certificados, cédigo de autentificacion de mensajes,
renegociacion de cifrados, intercambio de claves de al menos 1024 bits, y firma digital
con RSA y DSS, ademas de habilitar el puerto TCP 3782 para establecer
comunicaciones seguras.
Por ultimo, la criptografia y los sistemas de gestidén de claves podrian resolver muchos
de los problemas de seguridad en los canales de comunicacion de redes SCADA. Sin
embargo, esto no es relativamente facil de conseguir, ya que existen multiples e
importantes limitaciones asociadas a las capacidades computaciones y de transmision
de datos de los dispositivos de campo. Uno de los primeros informes que agrupo un
conjunto de estandares para la implementacion de criptografia fue desarrollado por
American Gas Association (AGA) con AGA-12 Part 1 [99]. Mas tarde, presentaron el
AGA-12 Part 2 [100], para describir una técnica de implementacion criptografica en
canales de comunicacion en serie, y quedan aun pendientes AGA-12 Part 3 y Part 4,
donde especifican la proteccidn de los sistemas de redes y la seguridad de dispositivos
embebidos en componentes SCADA.
Este mismo grupo de trabajo también estuvo involucrado en desarrollar estandares
para la gestion de claves en sistemas de control, y actualmente existen varios grupos
de trabajo que estan poniéndolo en practica, como TC57WG15 (IEC62351), IEEE
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Power Engineering Society Substations Committee con P1689 y DNP3 User Group
(DNP3 v1.0). Actualmente, existen varias técnicas propuestas, como por ejemplo,
hacer uso de Criptografia de Clave Eliptica [101], y es necesario aplicar una
metodologia de seleccién [102] apropiada segun el tipo de red SCADA disefiado.
2.6 VALORACION DE APLICABILIDAD DE LA METODOLOGIA DE CYBERSEGURIDAD
INDUSTRIAL EN APLICACIONES REALES
En la Refineria de Petréleo Hermanos Diaz en Santiago de Cuba que es nuestro caso
de estudio, existe una infraestructura implementada a través de una red industrial y
empresarial, aisladas entre si. La red empresarial cuenta con servicios de Correo,
Jabber, Internet, Dominio, Telefonia VolP, Intranet, WEB y FTP. La red industrial desde
2007, cuenta con un sistema de control distribuido SIEMENS PCS7, basado en el uso
de buses de campo, redes de comunicacion Profibus PA y Profibus DP, tarjetas de
comunicacion ET 200, asi como una amplia gama de equipos e instrumentacion de
campo capaces de proporcionar/procesar datos. Esta red se apoya en un banco de
servidores redundantes en tiempo real.
Dada la necesidad de comunicar la red industrial con la red empresarial e Internet, y
su importancia en la toma de decisiones acertadas, se hizo necesario utilizar
mecanismos de seguridad entre estas redes. Estos mecanismos deben garantizar que
la informacion se suministre digitalmente de manera segura a todos los clientes que
necesiten utilizar los datos, lo que redundaria en un proceso mas rapido y un mejor
analisis de la informacion. De esta forma, se podria evitar un posible error humano a
la hora de rellenar la hoja de ejecucion, o utilizarse en la toma de decisiones
automatizada del sistema de automatizacion integrado inteligente que se pretende
implementar.
La red industrial de la Refineria "Hermanos Diaz" fue aislada en su momento de las
redes externas, por lo que los servidores ubicados en la red industrial no eran
accesibles desde ningun cliente (PC) ubicado en la refineria. Esto derivd en que no
hubo acceso a los datos involucrados en el proceso, lo que evidencio la necesidad de
integrar la red industrial con la red empresarial y esta a su vez a Internet. Dicha
integracidén generd vulnerabilidades en cuanto a la seguridad de los datos ya que se

podia recibir un ataque informatico en cualquier momento y desde cualquier cliente.
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Para lograr dicha integracion entre estas redes, se realizaron investigaciones con el
objetivo de lograr mecanismos de seguridad informatica en la Refineria, donde se
analizaron diversas opciones de proteccion aplicadas en refinerias a nivel mundial.
Entre estas opciones, hay trabajos donde se propone el uso de redes DMZ y otros
donde se propone el uso de firewalls. También se tuvo en cuenta la necesidad de
subdividir las redes de refineria en tres redes: dos redes externas (Internet y negocios)
y una red interna (industrial o de control, con datos y variables de proceso). Esto ayuda
a aumentar la proteccion de la computadora cuando el acceso proviene de una red
externa.
La Refineria Hermanos Diaz se encuentra en proceso de actualizacion de sus
sistemas de seguridad informatica para proteger el sistema de control y supervision.
Como cada empresa debe cumplir con diversas politicas de seguridad para cumplir
con los protocolos de proteccion y dado que los procesos que se llevan a cabo en una
refineria son criticos, se realiz6 un analisis en profundidad donde se lleg6é a la
propuesta de implementacion de una red. DMZ integrada con 3 firewalls de multiples
patas. Con la integracion de los mecanismos de proteccion proporcionados por la red
DMZ y el uso de cortafuegos, se logra una primera barrera de seguridad para los datos
alamacenados en los servidores del sistema de control.
Finalmente, la propuesta de disefio permitié evaluar el nivel de seguridad que brinda
la integracion de redes DMZ con cortafuegos de diferentes fabricantes, demostrando
sus ventajas frente a intentos de intrusién en las pruebas realizadas. El resultado
logrado permitié la interconexion de la red empresarial con la red industrial de la
refineria de una forma mas segura, logrando la transmisién de los datos de procesos
registrados en el sistema de control a la red empresarial con la seguridad requerida,
evitando asi la vulneracion del sistema de control.
El acceso seguro a la informacion de la red industrial desde la red empresarial permite
la creacion de sistemas inteligentes distribuidos que utilizan los resultados del
procesamiento automatizado de variables de proceso, para la toma inteligente de
decisiones comerciales, con el objetivo de garantizar la eficiencia del sistema integrado
para planificacion y control de la produccion, mantenimiento predictivo, logistica,
finanzas y negocios de la empresa. Todo esto abre las posibilidades de aplicar de
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forma segura las ventajas del Internet de las Cosas (IoT) para la industria (Industria
4.0) en la Refineria de Santiago de Cuba. Todo el disefio y configuracion de la
propuesta fue puesto a prueba en la refineria en Santiago de Cuba, a través del
proyecto de adquisicién de un sistema que permita la union de la red industrial con la
red empresarial. El sistema propuesto y los resultados obtenidos en materia de
seguridad de los datos sirven de base para continuar con la modernizacion de los
sistemas automatizados y aumentar la proteccion de los sistemas de control de la
planta. De esta forma, es posible el procesamiento seguro de variables, datos e
informacién de proceso en tiempo real, lo que ayudaria a tomar decisiones precisas y
acertadas utilizando inteligencia artificial y crearia las condiciones para implementar
las ventajas de la Industria 4.0 en el futuro.
CONCLUSIONES DEL CAPiTULO.
Las recomendaciones que se incluyen en este capitulo permiten crear sistemas
integrados de supervision y gerencia empresarial con un mayor nivel de
ciberseguirdad. En este trabajo el disefio de la red DMZ propuesto brinda seguridad a
los datos en una red industrial.
La propuesta de disefio brinda buenos resultados basados en la configuracion
seleccionada de una red DMZ integrada con 3 cortafuegos de multiples patas, ya que
la misma utiliza cortafuegos fisicos aplicando la configuracion conocida como
cortafuegos de subred monitorizada, creando una barrera entre la red empresarial y la
red DMZ, y luego brindando proteccion entre la DMZ vy la red industrial. El disefio
también tuvo en cuenta que los cortafuegos propuestos deben ser de diferentes
fabricantes, para evitar que aunque se viole uno de ellos, no puedan aplicar la misma
metodologia para violar otro, y con ello continuar aumentando la seguridad.
Ademas de la estructura de soporte de red con seguridad, se deben tener en cuenta
las medidas propuestas para un sistema supervisorio industrial integrado y evitar en
cierta medida, algunas de las afectaciones que mencionadas en el capitulo 1.
Nuestro software profesional SCADA EROS-XD tiene posibilidades de cumplir con
estas recomendaciones al desarrolar sus aplicaciones particulares, por tanto debe ser
de conocimiento de todos los desarrolladores de aplicaciones en nuestro pais el
cumplimineto de las recomendaciones indicadas en este trabajo.
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CONCLUSIONES

La aspectos tedricos referentes a la Automatizacion Industrial, las diferencias entre las
redes empresariales e industriales, la seguridad en los Sistemas de Control Industrial,
asi como los mecanismos de ciberseguridad propuestos para estos sistemas,
permitieron la obtencién de conocimientos que posibilitaron la seleccion de una
configuracion capaz de brindar seguridad a los datos de los procesos de una red
industrial.

La caracterizacion de la red Empresarial e Industrial situadas en la Refineria de
Petréleo “Hermanos Diaz”, permiti6 encontrar las vulnerabilidades existentes en las
mismas en cuanto a la seguridad de los datos de los procesos, a la hora de conectar
ambas redes.

El disefio, simulacion y programacion de una red DMZ, integrada con tres cortafuegos
de multiples patas, permitié brindar seguridad a los datos de la red industrial de la
Refineria de Petrdleo “Hermanos Diaz”’, demostrando ser una configuracion que
permite el intercambio de los datos entre la red empresarial y la industrial, a la vez que
brinda seguridad a los datos de esta ultima, evitando en cierta medida la violacion del
Sistema de Control.

El estudio de los mecanismos de ciberseguridad industrial, permitié recomendar otros
aspectos a tener en cuenta a la hora de integrar SCADA a IT, para asi crear sistemas
integrados de supervision y gerencia empresarial con un mayor nivel de

ciberseguridad.
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RECOMENDACIONES

Para darle continuidad a esta investigacion se recomienda implementar la propuesta
de disefio en la Refineria de petroleo “Hermanos Diaz” de Santiago de Cuba, para la
verificacion de su funcionamiento.

Implementar en la industria politicas de seguridad como la proteccion de datos en
cuanto al acceso y almacenaje de estos, la deteccion de intrusos, control de acceso,

cifrado y seguridad en las comunicaciones.
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Anexos

ANEXOS

Anexo 1. Direccionamiento IP de los dispositivos

Equipos Direccionamiento | Puertas de enlace Red
IP
Gigabit Ethernet
Servidor de Red 192.168.0.2/24 192.168.0.1 Red Empresarial
PCO 192.168.0.3/24 192.168.0.1 Red Empresarial
PC Admin 192.168.0.4/24 192.168.0.1 Red Empresarial
Red Corporativa
Servidor Historial 192.168.1.2/24 192.168.1.1 DMZ
de Procesos
Servidor FTP 192.168.1.3/24 192.168.1.1 DMZ
Servidor WEB 192.168.1.4/24 192.168.1.1 DMZ
DMZ
Servidor Web 192.168.1.5/24 192.168.1.1 DMZ
Monitor
Servidor Monitor 192.168.1.6/24 192.168.1.1 DMZ
de Datos
Cliente UDA 1 192.168.2.3/24 192.168.2.1 Red Ofimatica
Cliente Tecnologia 192.168.2.2/24 192.168.2.1 Red Ofimatica
Cliente UDA 2 192.168.2.4/24 192.168.2.1 Red Ofimatica
Cliente CRU 192.168.2.5/24 192.168.2.1 Red Ofimatica
Cliente HTU 192.168.2.6/24 192.168.2.1 Red Ofimatica
Servidor 1 192.168.2.250/24 192.168.2.1 Red Ofimatica
192.168.3.1/24 Autémata Red de la Planta
Servidor 2 192.168.2.251/24 192.168.2.1 Red
- - Ofimatica
192.168.3.1/24 Autdmata -
Red de Planta
Servidor 3 192.168.2.252/24 192.168.2.1 Red
- - Ofimatica
192.168.3.2/24 Autdmata -
Red de Planta
Servidor 4 192.168.2.253/24 192.168.2.1 Red
- - Ofimatica
192.168.3.3/24 Autémata -
Red de Planta
Servidor 192.168.2.254/24 192.168.2.1 Red
Ingenieria - - Ofimatica
192.168.3.4/24 Automata -
Red de Planta
Autémata 1 Filtrado por MAC Red de Planta
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Autémata 2 Filtrado por MAC Red de Planta
Autémata 3 Filtrado por MAC Red de Planta
Autémata 4 Filtrado por MAC Red de Planta
Anexo 2. Direccionamiento IP de los cortafuegos
Cortafuegos | Direccionamiento Direccionamiento Red
IP Gigabit Puerto
Ethernet Serie
Cortafuegos 110.10.20.1/8 Internet
Internet - -
— 192.168.0.1/24 Red
Red Empresarial
Empresarial
Cortafuegos 192.168.0.1/24 Red
Empresarial - Empresarial
- 192.168.1.1/24 -
DMZ DMZ
Cortafuegos 192.168.1.1/24 Cortafuegos | Cortafuegos DMZ
redundantes - 1 2 --
DMZ 192.168.2.1/24 10.30.1.3 10.30.1.4 Red
- Ofimatica
Sala de Control




